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1. fejezet

Bevezetés

1.1. Motivacid

Az algoritmuselmélet egy komoly kérdése, hogyan lehet leghatékonyabban arit-
metikai szamitasokat végezni. Ez kiillonosképpen fontossa valt az egyre fejlettebb és
bonyolultabb digitalis felhasznalasok miatt.

Vizsgaljuk csak az elmilt években berobbant decentralizalt pénziigyi rendszere-
ket (roviden DeFi). A DeFi megfelel6 miikodéséhez elengedhetetlenek a komplex,
nagy szamokkal szamol6 algoritmusok, szamelméleti fliggvények, hiszen a biztonsa-
got egyediil ezen technikai megoldasok biztositjak.

Egyes kriptografiai titkositéasi eljarasok (pl. RSA-titkositas) alapjat a modula-
ris hatvanyozas képezi, mivel ez egy nehezen visszafejthets fiiggvény. A megfelels
biztonsag elérése érdekében 2048 bitesnél hosszabb szamokat hasznélnak, azonban
a jovében valoszintdleg 4096 bites vagy hosszabb szamokat fognak alkalmazni. Ilyen
nagy kitevé esetén ez a szamitas rendkiviil koltséges, ezért a hatékonysdg maxima-
lizalasa elengedhetetlen. Emellett egy masik erds motivalo tényezé is van.

Tekintsiik a masodik legnagyobb forgalmi kriptovalutat, az Ethereum-ot mii-
kodtets rendszert, az in. Ethereum Virtual Machine-t. A valutahoz sziikséges folya-
matokat, tranzakciokat egy "Solidity" nevd nyelven irt "smart contract"-ok miikod-
tetik. Az ilyenek soran elvégzett szamitasok koltségeit egy bizonyos "gas" egységben
mérik. Ennek a mennyisége reprezentélja az egyes miveletekbe fektetett energiét.
Egy teljes tranzakcié soran elégetett "gas" mennyiség arat meg kell fizetni. Ez is
motivéalja azt, hogy a szamitasok minél hatékonyabbak legyenek.

A dolgozat soran nem vizsgaljuk a "gas" koltséget, hanem futasidé alapjan osz-



1. Bevezetés

talyozzuk az algoritmusokat, de természetesen ez a két jellemzG erdsen Osszefiigg
egymassal.

A szakdolgozat megirdsa soran f6képp a [1] és [2| konyvekre tdmaszkodtam, de
ezen kiviil az eredeti cikkeket is hasznaltam, amelyeket az irodalomjegyzékben adtam
meg. Emellett a tovabbi felhasznélt konyvek, cikkek is szerepelnek az irodalomjegy-

zékben. A pszeudokodok a [1] kényvbél valoak.

1.2. Alapfogalmak, definiciok, jelolések

1. Definicié. Egy algoritmus lépésszama a kévetkezd N — N fiiggvény: t4(n) :=

MaXy: |z, (a lépések szdma az x input esetén)

A dolgozat soran minden input és output is mindig egész szam: € N, | z |=n, az
x szam kettes szamrendszerbeli alakjaban a bitek szama. A kettes szamrendszerbeli

alak: © = Y7 ;- 2/, tehat x; jobbrol az (i + 1). bit,

2. Definici6. Legyen f,g: N — R{ fiiggvények. Ekkor azt mondjuk, hogy f =
O(g), ha 3ng, c € N, hogy Vn > ng egészre f(n) < c-g(n).

Az imént definialt "ord6"-val fogjuk jellemezni az algoritmusokat az alapjén,

hogy héany 1épést tesznek. A bitmiveleteket egy 1épésnek szamoljuk.

1.3. Kezdetleges algoritmusok

Els6 lépésként vizsgaljuk meg a kezdetleges algoritmusokat.FEzek az frasban valo
miiveletvégzéssel teljesen egyeznek.

Példaul az irasbeli osszeadéas pszeudo-kodja:

1. algoritmus Irasbeli 6sszeadas

Input: @ = S0 a2, y = S0 yi - 28, m € {0,1} (maradék)

Output: S = Y7 's;- 21, M € {0,1} (maradék), hogy = +y +m =S + M - 2"
1: M <+ m
2: fori=0..n—1do
3: t—x;+y, + M

4: (M, s;) = (t div 2,1t mod 2)

5

6

: end for
: return S, M




1. Bevezetés

A 2-vel valo egész-osztéast (div) és 2-es maradék keresését (mod) itt egy ismert
miveletként felhasznaltuk, de mivel a t valtozo végig legfeljebb 3, ezért ezek egyszert
szamitésok.

Lathato, hogy az algoritmus O(n) lépést tesz n-bites szamok esetén. Ez nem
is javithato, azonban a konstans szorz6 csokkentése hasznos lehet, hiszen a késéb-
biekben latjuk majd, hogy a szorzas Osszeadésokra lesz visszavezetve. A kivonas

hasonldéan mikodik.

A szorzés soran két n-bites szam szorzata legfeljebb 2n bites lesz.

2. algoritmus Irasbeli szorzas

Input: z = Z?:_ol z; -2y = Z;:()l yi - 2'
Output: M = Z?Zgl m; - 2%, hogy v -y =M

1: M+ x -y > vagyis x, ha yy = 1, egyébként 0
2: fori=1.n—1do

3: M+ M + 2z - ;) > a 2%-vel valo szorzas egy egyszerd bit shiftelés
4: end for

5: return M

A szorzas algoritmus tehat n-szer fog két darab maximum 2n-bites szdmot Ossze-
adni, igy a futésids O(n?).
Az osztas szintén O(n?) futasidejii a hagyoményos algoritmussal, hiszen mivel 2-es
szamrendszerbeli alakkal dolgozunk, ezért minden lépésben egy Gsszehasonlitas kell,

majd esetlegesen egy kivonas, ami igy adja az O(n?) komplexitast.



2. fejezet

Szorzasi technikak

Az 1. fejezetben lattuk az alapmiiveletek legegyszertibb kiszamitasi algoritmusait.
Az Gsszeadason illetve kivonason lényegesen mar nem lehet javitani.

Ebben a fejezetben a fejlettebb szorzasi algoritmusokat fogjuk vizsgélni.

2.1. Karatsuba algoritmusa

Ebben a részben Karatsuba algoritmusat ismertetjiik. [3|

A modszer az 'oszd meg és uralkodj’ elven miikodik. Tegyiik fel, hogy mindkét
szam legfeljebb n-bites, ahol n = 2m paros. Tehat pl. az a szam elGall a = 2™ay + aq
alakban, ahol ag és ay legfeljebb m-bites szamok. Hasonléan b = 2by + b;. Ekkor
a-b=2*"ayb; + 2™(a1by + aghy) + agby.
Ezzel az atirassal lathato, hogy egy 2m-bites szorzas kivalthato négy darab m-bites
szorzassal. Az algoritmus alapjat képz6 legfontosabb észrevétel az, hogy ez levihetd
haromra is.

Mivel a1by + aghy = (ay — ag)(bo — b1) + agbo + a1by, ezért a-b = (2™ +2™)a by +
(2™ + 1)agby + 2™ (a1 — ag)(bg — by).
Igy mar csak harom rekurzivan végzends szorzas szerepel, illetve néhany 6sszeadas és
2-hatvannyal szorzas, ami mind O(m) 1épés, tehat ha két n-bites szam Gsszeszorzasa
soran elvégzett miveletet T'(n)-nel jeloljik, akkor T'(2m) < 37 (m) + ¢m, ahol ¢
valami alkalmas konstans.

Mivel n hosszi szdmok szorzasa esetén a kovetkezd rekurziv hivas soran az elvég-

zend§ szorzasban a tényezdk mar csak [ % ]-bitesek, ezért hivasonként kb. felezddik a



2. Szorzéasi technikik

szamok mérete. Ha egy n-bites szambol indulunk, akkor [logn] hivas kell Gsszesen.
Ha k = [logn], akkor T'(n) < T(2%).

Allitas:

T(2%) < 3% 4 ¢(3% — 2F) (2.1)

Bizonyitas: Indukcioval bizonyitjuk: & = O-ra az allitas nyilvanvaloan igaz (két
bit Osszeszorzéasa egy 1épés).
Ezutan T(2%) < 3T(21) + 281 egyenltlenségbe beirva az indukciot (azaz az
allitast k — 1 esetén), vagyis T'(2F71) < 381 4 ¢(3F~1 — 2F=1)-t kapjuk, hogy T'(2%) <
3%+ (38 — 3 281) + 281 amibél ¢ kiemelésével adodik az allités k-ra is.

Tehat T(n) < T(2F) < (¢ +1)3% < (c + 1)31H18™ = 3(c + 1)n'°#3, ami miatt a

Karatsuba-féle algoritmus futasideje koriilbeliil O(n'?9).

2.2. Toom—Cook algoritmus

A Karatsuba-algoritmus alapgondolatanak egy tovabbi altalanositasa a Toom—
Cook algoritmus. [4] [5]

Az algoritmus "rendjét" jeloljiik r-rel.

Az sszeszorzando (legfeljebb n-bites) szamokat irjuk fel ag+a;x+...+a,_ 12" és
bo+b1z+...+b,_12"~ " alakban, ahol z = 2% és igy r = [#]. Karatsuba algoritmusanél
r =2, hiszen k = 3 volt a valasztéasunk.

Ekkor az a - b szorzat felirhatd egy legfeljebb 2r — 2-foku polinomként. Ezt 2r — 1
pontban interpolalva megkapjuk a szorzat-polinomot, amivel kiszamithato a szorzat.

Az r-rendd Toom—Cook algoritmus soran az interpolacié utan egy n-bites szor-
zast sikertilt 2r — 1 darab koriilbeliil *:-bites szorzasra cserélni. Igy A felithato a
kovetkezd rekurzio (T'(n) az n-bites szorzas lépésszama): T'(n) = (2r — 1)T'(%).

T'(n)-t keressiik T'(n) = n° alakban. Ekkor a rekurzio: n® = (2r — 1)(%)¢, ebbdl

logaritmus véve, és c-re rendezve kapjuk, hogy ¢ = —10?02;“—1
Természetesen az O-ban levé konstans nagyban fligeg az interpolécié hatékony-

1+O(rén)

sagatol. Optimalis r valasztas mellett az algoritmus 1épésszama n . Ennél a
fejlettebb algoritmusok jobb lépésszamot adnak, azonban ez az algoritmus jol pér-

huzamosithat6, ami tovabb csokkenti a futasidét.
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A 3-rendd Toom—Cook algoritmus (az interpolaciés pontok —2,—1,0,1,2, az
interpolalo algoritmust ismert szubrutinként hivjuk Interpolate((zo : f(xo)),...)

modon):

3. algoritmus Toom—Cook-3

Input: a,b < 2" egészek

Output: ab = co + 12" 4 2% + 323 + ¢,2%% = C(2F), ahol k = [%]
if n < 3 then Karatsuba(a, b)

end if

a=ag+ a1z + ayx?, b = by + byx + byx?, ahol x = 2F

vo < Toom—Cook-3(ag, by)

v1 « Toom—Cook-3(ag + a1 + as, by + by + bs)

v_1 < Toom-Cook-3(ag — a; + ag, by — by + bs)

vg < Toom—Cook-3(ag + 2a; + 4az, by + 2b1 + 4by)

v_g + Toom—Cook-3(ag — 2a; + 4as, by — 2b1 + 4by)

Co, €1, Ca, €3, ¢4 < Interpolate((0 : vg), (1 :v1), (=1 :v_1),(2: v2),(—2:v_3))
return C(x)

,_
@

2.3. Diszkrét Fourier-transzformalt

2.3.1. Alapgondolat

Ismét induljunk onnan, hogy a és b legfeljebb n-bites szamokat irjuk fel polinom-
ként: P(z) = ag+ a1z +asx® + ...+ a,_ 12" L, Q(x) = bo+byx +box® + ...+ b2 L
Ekkor a - b szorzat kiszamitasahoz meg kell hataroznunk az R(x) = ¢y + ¢z + cox?® +
... + Con_o2®™ 2 polinom egyiitthatoit.

R(z) egyutthatoi kiszamithatoak P(x) és Q(z) egyiitthatoi alapjan a kévetkezs mo-
don: ¢; = agb;+aib;_1+...4a;by. Ha igy akarnank meghatéarozni az R(x) egytitthatoit,
n? darab szorzast kéne elvégezniink.

Jobb moédszert kapunk, ha a P(x) és Q(x) polinomokba behelyettesitiink
(x = 0,1,...,2n — 2 értékeket), majd kiszamoljuk R(z) = P(z)Q(x) szorzatot a
megfelel6 helyettesitési értékkel, igy kapunk egy linearis egyenletrendszert R(x)
egyiitthatoira:
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Co = R(O)
Co+CL+ ...+ Cop_o = R(l)
Cco + 261 + ...+ 22n_262n_2 = R(Q)

co+ (2n —2)cy + ...+ (2n — 2)*" ey, o = R(2n — 2)

Mivel itt a valtozok mindig valamilyen konstans szammal vannak megszoroz-
va, igy ez valoban hatékonyabb megoldés, hiszen a konstanssal valoé szorzas mar
linearis idejti. Igy egyediil a P(x)Q(z) szorzatok kiszadmitasa nem linearis idej,
azonban ezekbdl csak 2n — 1 darab van. Emellett linearis idejd szorzést végziink
kb. 4n?-szer (P(x) és Q(x) kiértékelése 2n — 2 helyen), majd nagyjabol ugyanennyi
osszeadast, illetve az egyenletrendszert megoldani is O(n3) lépésben tudjuk példaul

Gauss-eliminacioval.

2.3.2. A Fourier-transzformalt

A legf6bb észrevétel az, hogy akarmilyen komplex szamot is hasznalhatunk be-
helyettesitési értékként. A leghatékonyabb modszert a komplex egységgyokok behe-
lyettesitése fogja adni.

3. Definici6. Az ¢ € C szamot n-edik komplex egységgyoknek nevezziik, ha €™ = 1.
Az n-edik egységgyokok szama pontosan n.

4. Definicié. Egy komplex szam kiilonboz6 egész kitevss hatvanyainak szamét a

szam rendjének nevezziik.

5. Definici6é. Az n rendd komplex szamokat primitiv n-edik egységgyokoknek ne-

vezzik.

Egy komplex szam pontosan akkor primitiv n-edik egységgyok, ha hatvanyai
pontosan az n-edik egységgyokok (vagyis az e" = 1 dsszes megoldasa).
Tegyiik fel, hogy n = 2% egy 2-hatvany. A P(x) polinomba helyettesitsiik be egy

primitiv n-edik egységgyok, azaz ¢ hatvanyait.

~

a; = P(&h) = ag + a16? + ase¥ + ... + an_1e™ I, (2.2)
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ahol 7 =0,1,....n — 1.
Ekkor az (ag,as,...,a,_1) sorozat n-edrendii diszkrét Fourier-transzformaltja az
(Go, @1, ..., Gn—1) komplex szamsorozat.

A visszatranszformélashoz hasznaljuk ki, hogy az 0sszes n-edik egységgyok Ossze-
ge pontosan 0, ha n > 1. Emiatt ha minden 7 = 0,1, ...,n — 1-re 6sszeadjuk a az

aj-ket definialo osszegek e 7*-szorosat, vagyis:

;e = ape™ + aetP

J +...tap+ ...+ anflg(nilik)j, (23)
tehat egyediil pont az a; egyiitthatok lesznek 1-gyel szorozva, az Osszes tobbi k'
esetén pedig minden j-re egy kiilonbozé n-edik egységgyokkel van szorozva az ay

egyiitthato. Emiatt 6sszeadva ezt az n — 1 egyenletet, azt kapjuk, hogy

nag = do + &18_k + ...+ dn_lé‘_(n_l)k, (24)

tehét a visszatranszformalas nagyon hasonlit az eredeti transzformalashoz.

2.3.3. A gyors Fourier-transzformalas

Innentél feltessziik, hogy P(z) és Q(z) legfeljebb 25 fokt, igy garantaljuk, hogy
R(z) legfeljebb n — 1-fokta. Ahogy eddig is, most is legyen a Q(x) polinom egyiitt-
hatoi (b, b, ..., bu—1) (az 25 feletti egyiitthatok mind 0-k), és az R(z) = P(z)Q(z)
polinom egyiitthatoi, pedig (¢, c1, ..., ¢y—1). Ezen szamsorozatok n-edrendi diszkrét
Fourier-transzformaltjai legyenek (130, by, ..., l;n_l) és (Co, C1y vvey Cr1)-

Mivel a Fourier-transzforméalas egy polinomba behelyettesités, ¢s P(x)Q(z) = R(z),

ezért

~

&] ] — Aj. (2.5)

A diszkrét Fourier-transzformaélas alkalmazasat az indokolja, hogy gyorsan kisza-

mithato a kovetkezs algoritmussal (FFT: gyors Fourier-transzformalas):

10
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4. algoritmus FFT
Input: k, A[0,1,...,2% — 1]
Output: Y[0,1,...,2% — 1], az A szdmsorozat Fourier-transzformaltja

1: if k£ = 0 then return A[0] > leallasi feltétel
2: end if;m_

3 ei=e2F > primitiv 2F-adik egységgyck
4 F:=1 > Ez mindig &7 lesz, j 0-tol indul, ezért elgszor 1-re allitjuk
5: Ag = (A(0), A(2), ..., A(2F — 2)) > A paros indexi elemek
6: Ay = (A(1),A(3),..., A(2F — 1)) > A paratlan indext elemek
7. Yo :=FFT(k — 1,A) > Rekurziv hivés
8: Y, :=FFT(k —1,4;) > Rekurziv hivés
9: for j=1,....2¥ — 1 do

10: S = Yl(j)E

L Y() = Yo(j) + s

12: Y(j+ 281 = Yo(j) — s

13: E:=¢-F > B = &/ biztositasa
14: end for

15: return Y

Allitas: Az algoritmus valoban az A szamsorozat Fourier-transzformaltjat adja
vissza.

Bizonyitas: A leallasi feltétel trivialisan jol szamolja ki, ezért elegendd a 11. és
12. sor helyességét latni. A 11. sor bizonyitasa egy lépéssel egyszertibb, ezért a 12.
sort bizonyitjuk.

Az Yy 2 l-rendd Fourier-transzformalt j-edik értéke a kovetkezSképp szamithato

ki:
2k—1-1
V()= 3 an()?, (2.6)
i=0

2mi

hiszen most az &’ = e2+-1 = 2 szamot helyettesitjiik be. Az Y] Fourier-transzformalt

hasonléan szamithato ag;q indexeléssel.
Az A szamsorozat Y 2F-rendd Fourier-transzformaltjanak j + 2F-adik tagja (egy
kicsit masfajta indexeléssel):
2k—1_1
Y(j) = Z a0 4 G2i+1€(2i+1)(j+2k_1) (2.7)
i=0

Ezt kicsit atirva kapjuk, hogy

Qk_lfl 2k—171

Y(j) = Z a2i(52)ij5i2k+ Z a2i+1(52)ij5i2k5]’52k71 (2.8)

11



2. Szorzéasi technikik

1

Mivel ¢ egy 2*-adik egységgyok, ezért €2 = 1, és e2' ' = —1. Ekkor lathatjuk, hogy
pont a (2.6.) egyenlet jobb oldala lesz az els6 szummabol, illetve az Y;(j) —e’-szerese

lesz a méasodikbol. Ezzel megkaptuk a bizonyitando
Y (j) = Yo(j) — £'Y1(5) (2.9)

kifejezést.
A 11. sor ugyanigy igaz, csak ott nem kell a +2*~1-gyel iigyeskedni.

Az aritmetikai miveletek darabszamat jelolje T'(k). Ekkor a rekurziv hivasokkor
2T (k — 1) miivelet fut le, emellett a ciklusban pedig 2% mitivelet szerepel, igy
T(k) = 2T(k — 1) + 2%, amibsl T'(k) = (k + 1)2¥ = n(logn + 1). Ez a modszer

hasznalhatoé tobbek kozt polinomok 6sszeszorzasara is.

Az iménti szdmolas az aritmetikai miiveleteket egy lépésnek vette, ami nem tel-
jesen pontos. A kévetkez6kben egy bitmiiveletet fogunk egy lépésnek tekinteni.
Legyen a két Osszeszorzando (legfeljebb n-bites) szam 2-es szamrendszerbeli alakja
a = Gp_1...G1Gg és b = b,_1...b1by. Most is polinomokkal végezziik el a szorzast els-
szor. A szamjegyekbdl képzett polinomok legyenek A(x) = ag+a1z+...+a, 12" ' és
B(z) hasonléan. Igy nekiink a C'(z) = A(x)B(z) polinom C(2) helyettesitési értékeét
kell kiszamolnunk.

Mivel A(x) és B(x) minden egyiitthatoja 0 vagy 1, ezért a C'(z) polinom Osszes
egyiitthatoja legfeljebb n lehet, ezért a behelyettesités — ami néhany 2-vel hatvanyo-
zés, majd legfeljebb nlogn-bites szamok Gsszeadasa — futésideje O(nlogn).

A Fourier-transzformacié soran komplex, irracionalis szamokkal szamoltunk,
ezért ezzel foglalkozni kell még. A komplex szamokkal egyszeri mtiveleteket végezni,

hiszen két valoés szammal lehet reprezentalni, és a komplex miiveletvégzés is

megoldhat6é néhany valos miivelettel.

A valos szamok pontossagét és hibéjat kell még megbecsiilni. Legyen 2n—2 = 2%,
vagyis a C'(z) polinom egytitthatéinak szama legyen 2-hatvany.

Allitas: Ha a 2F-adik egységgyok 8logn bit pontos, akkor a szamitasok végén
legfeljebb logn bit kerekitési hiba lesz, de ezt egészre kerekitve pontos értéket ka-
punk.
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2. Szorzéasi technikik

Bizonyitas:
(1.) A 8logn bit hiba egy legfeljebb # nagysagu hibat jelent.
(2.) Ha |z| <1 hibaja maximum d és |y| < 1 hibaja is maximum d, akkor zy hibaja
legfeljebb 3d lehet.

Ezek alapjan a rekurzié hivasakor, amikor 2 értékét szamoljuk, akkor a hiba
legfeljebb 3-szorozodik. Igy az FFT(k — I, A) hivasakor a hiba legfeljebb 2—; Az
E érték kiszamitasakor a j. ciklusig legfeljebb 2j-szeresére nétt a hiba (indukcioval
lathato).

Ezeket Osszerakva a hiba becslése: 2fb—§’l < % < i—’; < #

Ezt egy O(n) nagyséagrendd egyiitthatoval szorozva, majd O(n) igy kapott sza-
mot Osszeadva a hiba legfeljebb O(n—ﬂ) lesz, tehat A(e?) hibdja ilyen nagysagrendi
lesz. |A(g?)| < n, hiszen A(z)-nek n darab 0 vagy 1 értéki egyiitthatoja van, emiatt
pedig az A(e?)B(e?) szorzat hibdja O(-5) nagysagrendd lesz. A visszatranszformé-
laskor a hiba O(%) lesz, tehdt a szamitésok végén ekkora nagysdgrendd hiba lesz,

amit egészre kerekitve a megfelel§ értéket kapjuk.

Ezzel lattuk, hogy O(logn) bit pontos szaméabrazolassal megfelelen tudunk sza-
molni. Ennyi bites szamok kozott az aritmetikai mtiveletek O(log®n) idében végez-

hetSk, tehat Gsszesen a futasids O(nlog® n).

2.4. Schonhage — Strassen algoritmus

2.4.1. Fourier-transzformaci6é gytriiben

Most a Fourier-transzformélast egy R gytiriiben fogjuk elvégezni, ahol w egy
K-adik egységgyok, ha w® = 1 R-ben. Ekkor az (ag,as, ...,ax_1) sorozat K-rendd

Fourier-transzforméltja az (ag, G, ..., Gx 1) sorozat, ahol

a; = ap + arw’! + aw® + ..+ aK_1w(K_1)j- (2.10)

Az eddig targyalt Fourier-transzformalthoz ez nagyon hasonlit, az ezt kiszamito
(oda- és visszatranszformalo) algoritmusok is ugyanazon az alapon miikodnek, vagy-
is azon, hogy kettészedjik az (ao,...ax_1) szdmsorozatot paros és paratlan indext

részsorozatokra, és rekurzivan hivjuk az algortimust.
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1. Tétel. Egy R gytriben az (ag,ai,...,ax_1) sorozat K-rendd Fourier-

transzformdltat O(K log K) lépésben helyesen ki lehet szdmolni.

Ezt nem bizonyitjuk, sok hasonlé gondolat szerepel, mint az el6z§ algoritmus

bizonyitasanal.

2.4.2. A Schonhage — Strassen algoritmus

A kovetkezs részben a Schonhage—Strassen algoritmussal foglalkozunk. [6]
Az algoritmus két n-bites szam (a és b) szorzatat szamolja ki modulo 2" 4 1. Legyen
R, gytiri a modulo 2"+ 1 maradékosztalyok gytrtje. Az algoritmus soran a Fourier-
transzforméciot R, gylrin fogjuk végezni. Az input két egész szam, a és b, ame-
lyekre a,b < 2" 4 1, és egy K = 2% szam, amire n = MK valamilyen M-re. A
miikddésének alapja a kovetkezd 1épések:

e Felbontjuk a szamokat gy, hogy A = Z]I:Ol a;2"M ahol minden 0 < a; < 2M,

kivéve 0 < ax_, < 2M. B-t felbontjuk ugyanigy.

e Ezutan valasztunk egy olyan n/-t, ami tobbszorose K-nak, és n' > 2?" + k.

Ekkor legyen 6 = 2% 65w = 2.

e Most minden j =0, ..., K — 1-re a;-t és b;-t atszamoljuk 67a;-re és 67b; modulo
(2" + 1). Nyilvan % = —1 modulo (2% 4 1), és igy w egy primitiv K-adik
egységegyok lesz R, -ben.

e Az igy kapott (ag,...,ax_1) és (bo,...,bx_1) sorozatokat (elére) Fourier-
transzformaljuk K renddel és w egységgyokkel (igy kapjuk a kalapos a és b
értékeket), és kiszamitjuk a
¢; = azb; modulo (27 4 1)
szorzatokat. Itt vagy rekurzivan hivjuk az algoritmust a szorzas elvégzésé-
re, vagy ha n’ mar kicsi, akkor egy maésik szorzasi algoritmust, példaul a
Karatsuba-algoritmust. A ¢, ..., ¢x_1 sorozatot visszafelé transzforméalva kap-

juk a cg, ..., cx_1 sorozatot.

e Végiil a ¢; értékeket végigosztjuk K67-vel modulo (2" 4 1). Legvégiil, ha cj >
(7 + 1)22M " akkor cj-t csokkentjiik (27 — 1)-gyel, hogy (2.12) teljesiiljon. Igy
megkapjuk az AB = C = Z]K:_Ol ¢;27M szorzatot modulo (2" + 1), ami az

algoritmus output-ja.
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6. Definici6é. Azt mondjuk, hogy f(n) fiiggvény g(n) nagysagrendd, ha f(n) =
O(g(n)) és g(n) = O(f(n)).

2. Tétel. Az algoritmus kiszamolja a 0 < A, B < 2" + 1 szdmok szorzatdt modulo

(2" + 1), és futdsideje O(nlognloglogn), ha K \/n nagysdgrendi.

Bizonyitds. A helyesség bizonyitésa n szerinti indukciéval megy, a kezd&lépés egysze-
ri, hiszen ha n’ méar kicsi, akkor egy mésik szorzasi technikat alkalmazunk, aminek
mér lattuk a helyességét.

Az indukcioés 1épés bizonyitasahoz fejezziikk ki AB = C' = Zjl.(;ol ¢;2™ modu-
lo (2" + 1) egyiitthatoit: ¢;-t azok az b, szorzatok befolyasoljak, ahol I,m =
0,1,...., K—=1ésl+m = jvagy l+m = j+ K feltételek teljesiilnek. Az l+m = j+ K
esetben 2> M = qb,, 27M+EM “ami kongruens —a;b,,, 2’ -mel modulo (2" + 1),

hiszen KM = n. Emiatt:

K-1 K-1
cj = E aib,, — E a;by,, (2.11)
I,m=0 & l+m=j I,;m=0 & l+m=j+K

ezt szeretnénk valahogy kiszamolni.
Az els6 szumma j 4+ 1 tagbol all, a mésodik pedig K — 1 — j-bdl, és minden tag
legfeljiebb 22M | az els§ szumma tagjaira pedig ez szigortian kisebb, mint 22M . Igy
kapjuk, hogy

(j— K+1)2"M <¢; < (j+1)22M, (2.12)

Legyen a; = 67a;. Az el6re és hatra Fourier-transzformalds utan kapjuk, hogy

K-1 K-1
=K - g abl, + K - g abl, (2.13)
I,m=0 & l+m=i I,;m=0 & l+m=i+K

Visszairva az aj = 67a;-t, és b-re is ugyanzet azt kapjuk, hogy

K-1 K-1
G=0K- > ab,—0K- > b, (2.14)
l,m=0 & l+m=i I,;m=0 & l+m=i+K
hiszen §%X+" = —f’ modulo (2% +1). Végiil az algoritmus a ¢, értékeket leosztja 0K -

val, és korrigal, ha (2.12) sériil. Igy pont a (2.11) egyenletben kapott c; értékeket

kapjuk meg, tehat az algoritmus val6ban a helyes végeredményt adja vissza.
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A tételben feltettiik, hogy K +/n nagysidgrendd, emiatt n' is /n nagysag-
rendd. A lépések kozil a rekurzivan hivott szorzashoz kell a legtobb lépés. Az
indukcios 1épés alkalmazasaval kapjuk, hogy ennek a lépésnek a komplexitasa
O(Kn'logn'loglogn’) = O(nlognloglogn), mivel n’ \/n nagysagrendd. A tobbi

lépés ennél kevesebb lépést tesz. O

2.5. Osszegzés

Ebben a fejezetben lathattunk négy kiilonb6z6 modot arra, hogy két egész szam
szorzatat hatékonyan kiszamoljuk. A jelenleg ismert leghatékonyabb moédszer David
Harvey és Joris van der Hoeven nevéhez fiizodik, akik 2019-ben egy O(nlogn) idejd
algoritmust publikaltak. |7]

A Schénhage—Strassen algoritmus esetén is lathattuk, hogy ha mar kis bit-méretd
szamokat kell 6sszeszorozni, akkor célszertibb példaul Karatsuba algoritmusat hasz-
nalni. Azt, hogy melyik eljarast érdemes hasznalni, a bit-méret hatérozza meg, illetve
az, hogy hogyan vannak implementalva az egyes moédszerek. Minden algoritmusnél a
lépésszamot csak becstiltiik az O() jeloléssel, azonban nagyon jelentds, hogy milyen
konstansok teljesitik a lépésszamok megfelels felss becslését (1d. 1. fejezet, Definicio
2).

A kovetkezd abrak azt szandékoznak szemléltetni, hogy valoban érdemes meggon-
dolni, hogy mikor melyik algoritmust hatékony hasznalni. Az abrazolasban pusztan
az O() jelolés belsejét hasznaltam, tehéat az imént kiemelt konstansokkal nem foglal-
kozik a grafikon. Igy tehét ezek egyaltalan nem pontosak, viszont az lathato beléle,
hogy kis méret szamok esetén jol hasznélhatok az egyszeriibb algoritmusok, viszont
ha a bit-méret mar nagy, akkor el6bb-utébb a fejlettebb algoritmusok egyértelmtien
jobban teljesitenek, és ez a konstansokat beleszamitva is igaz lesz.

Az abréakon az x tengelyen az Osszeszorzandd szémok bitméretének 2-es alapu
logaritmusa szerepel, tehat példaul az x-tengelyen az = 5 helyen a grafikon a 2°
helyen felvett fiiggvényértéken halad at. A grafikonokat definialo fiiggvények tehat
az O() jeloléesben eltfordulo fiiggvények, vagyis példaul a Toom—Cook-3 algoritmus

esetén az f(z) = 2 fiiggvényt abrazoltam.
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Szamok bit-hossza

Ezen az abran latszodik, hogy kis szdmok esetén (és a konstansok beszamitéasa
nélkiil) a Karatsuba-algoritmus és a 3-rend Toom—Cook algoritmus is jobb futasidét
mutat, mint a Schénhage—Strassen-algoritmus, ami koriilbeliil 28 bit-hossznal éri utol

Karatsuba algoritmusat.
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A kovetkezd abran mar nagyobb bit-méreteket vizsgalunk:

400000

350000

300000

250000

200000

150000

Bit-miveletek szama

100000

50000
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—— Toom-Cook-3
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9 10 11 12 13 14
Szamok bit-hossza

Most azt lathatjuk, hogy ha a bit-méret 212-t eléri, akkor mar valoban a fejlettebb

algoritmusok futasideje lesz alacsonyabb a konstansokat figyelmen kiviil hagyva.
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3. fejezet

Modularis szamitasok

Ebben a fejezetben a modularis osztéasra, hatvanyozasra és inverz-képzésre latunk
algoritmusokat. A szdmitasokat modulo m végezziik, a szamitas soran az inputok és
a végeredmény is egy maradékosztaly reprezentasa lesz, amire igaz, hogy nemnegativ

és m-nél kisebb.

3.1. Barrett algoritmusa

Ebben a részben Barrett algoritmusat ismertetjiik. [8]
Az algoritmus egy moduléris osztast elvégzs modszer, azonban tobb megkotés is van
az inputokra. Legyen [ a hasznalt szamébrazolas alapja (példaul n-bites szamok
esetén 2"). Legyen A és B olyan, hogy 0 < A < 32 ¢és g < B < . Az algoritmus
ekkor kiszamit két olyan ) és R szamot, hogy A = QB+ R, ahol 0 < R < B, vagyis
@ = A mod B.

Az algoritmus:

5. algoritmus Barrett

Input: A,B az iménti feltételekkel

Output: Q hanyados, R maradék
1= L%J > Elsfeldolgozas
2: A= A1B+ Ag, ahol 0 < Ay < 3 > A felbontasa
3 Q= 4] > () becslése
4: R:=A—QB

5: while R > B do

6

7

8

9

Q=Q+1
R=R-B
: end while
: return Q, R
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3. Tétel. Az algoritmus helyesen szdmol, és a ciklust legfeljebb hdromszor futtatja

le (ez a becslés éles).

Bizonyitds. Az, hogy A = QB+ R a 4. sorbdl adodik, tehat csak azt kell 1atni, hogy
a végén B valdban egy reprezentans. Mivel g < B < B, ezért f < L%J =1 <205
Mivel I < %, vagyis IB < 3%, igy Q < % < % < £, amibél kovetkezik, hogy R
nemnegativ.

I definiciojabol kovetkezik, hogy I > % — 1, amibél IB > 3? — B.  definiciojabol
hasonloéan Q) > Al — .

Induljunk ki BQS -bol. BQS > A IB — 3B > A,(8* — B) — BB az el6z6ek miatt.
A% — A1B — BB = B(A — Ay) — (A1 + B)B > BA — 48B, hiszen Ay < < 2B,
és Ay < . B-val valo osztassal kapjuk, hogy BQ) > A — 4B, vagyis A < QB + 4B,

tehéat valoban legfeljebb haromszor kell elvégezni a korrigalé ciklust. O]

Az eléfeldolgozas nélkiil a futas soran a legkoltségesebb miivelet kettd darab
szorzas (3. és 4. 1épés), igy a futésidét a szorzas elvégzésének gyorsasdga hatérozza
meg.

Az algoritmus példaul akkor alkalmazhato, ha kiszamitottuk két szam szorzatat,
és redukalni szeretnénk a szorzatot modulo B. Két olyan szdm esetén, ami kisebb,
mint 3, a szorzat kisebb lesz $2-nél, ezért az algoritmus alkalmazhato.

Az elején végzett elsfeldolgozas miatt — ami csak a bazistol és B-tdl fligg — az
algoritmus akkor igazan hasznos, ha ugyanazzal az osztéval tobb miveletet is el kell

végezniink.

3.2. Euklideszi algoritmus

Legyen A és B legfeljebb n-bites szamok. A kiterjesztett euklideszi algoritmus
a két szam legnagyobb kozos osztojat keresi meg, és elsallitja (A, B) = uA + vB

alakban (u,v egészek).
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6. algoritmus GCD

Input: A,B
Output: (A, B),u,v

1: if A> Bthen A, B=B,A > Csere
2: end if

3: Inko(A4, B,1,0,0,1) > Rekurziv algoritmus hivasa
4: Inko(a, b, u,v,w, z): >a=uA+vBés b=wA+ 2B
5. if A =0 then return (b, w, z)

6: end if

7 b=ca+r,ahol 0 <r <a > b : a maradékos osztas elvégzése
8: Inko(r, a, (w — cu), (z — cv),u,v) > rekurziv hivas

Az iménti az ugynevezett kiterjesztett euklideszi algoritmus. A hagyomanyos euk-

lideszi algoritmus pusztéan a legnagyobb kozos osztot hatarozza meg. Az algoritmus

nagyon hasonlit a kiterjesztetthez, annyiban kiilonbozik, hogy nem téaroljuk az Inko

algoritmus u, v, w, z paramétereit, igy a rekurziv hivaskor csak r,a paraméterekkel

hivjuk az algoritmust.

4. Tétel. A kiterjesztett euklideszi algoritmus valdban a legnagyobb kozos oszto he-

lyes felbontdsdt szamolja ki, és a futds sordn legfeljebb 2n darab maradékos osztdst

végez, igy az algoritmus lépésszdma O(n?).

Bizonyitds. A legnagyobb ko6z0s oszto a végeredmény:

Az algoritmus soran szamolt egyenlGségek:

b=cia+mr

a = Cor1 + 12

Th—2 = CpTp—1+ Tn

Tn—1 = Cn+1Tn

Az utolso egyenletbdl kvetkezik, hogy r,|r,_1, emiatt a felette 1évébdl az jon, hogy

Tn|Tn_2, és ez igy végigvihets r,|a és r,|b-ig, ezért 7, valoban egy kozos 0szto.

Legyen " egy masik kozos osztd. Mivel 7/|b és r'|a, igy r'|ry. Ugyanigy lathato, hogy

r'|rg, ..., '|ry,, tehat r, a kozos osztok koziil a legnagyobb.

A felbontéas helyessége:

A 3. sorban az Inko algoritmus tugy van hivva, hogy teljesiti az a = uA + vB és

b = wA+2zB feltételeket. Igy elegendd annyit belatni, hogy r = (w—cu)A+(z—cv)B.
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r = b — ca-ba beirva, hogy a = uA + vB és b = wA + zB, épp az igazolando
egyenlGséget kapjuk.
A maradékos osztasok szama:

Az 1. sor miatt az elején is garantalva van, hogy A < B, tehét Inko hivisa soran
az a, b paraméterekre végig igaz, hogy a < b, tehat a maradékos osztas ¢ hdnyadosa
legalabb 1. Igy b > a +r > 2r, tehat r < g

Igy a mindenkori ab szorzat legalabb a felére csokken minden egyes rekurziv hivas
soran, vagyis legalabb egy bittel rovidebb lesz. A, B legfeljebb n-bitesek, igy AB
legfeljebb 2n-bites, ezért az algoritmus maximum 2n hivast csinal, tehat legfeljebb

2n maradékos osztéast végez el. O]

Ha elvégezheté a modularis osztas, akkor az mindenképp visszavezethet egy
olyan a : b mod m osztasra, ahol b és m relativ primek. Ez az osztas elvégezhets ugy,
hogy elGszor ellendrizziik, hogy valoban relativ prim-e b és m, majd a kiterjesztett
euklideszi algoritmussal keresiink olyan u, v szdmokat, hogy 1 = ub+wvm. Ekkor a : b
mod m eredménye ua mod m, hiszen ekkor uab = a mod m. Igy tehat a kiterjesztett

euklideszi algoritmus segitségével a modularis osztas kiszamithato O(n®) idsben.

3.3. Modularis inverz

Egy a szam inverze modulo m egy olyan b szam, hogy ab = 1 mod m. Ez
csak akkor létezik, ha a és m relativ primek. Ennek kiszédmitasara alkalmazhato
a kiegészitett euklideszi algoritmus, és az Inko algoritmusnak elég csak az egyik
felirast eltarolnia.

Még a fejlettebb technikék esetén is az inverz szamitasa koltségesebb a szorzasnal,
igy ezt érdemes lenne minél kevesebbszer elvégezni. A kdvetkez6 algoritmus erre ad

egy megoldést.
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7. algoritmus Tobb inverz
Input: 0 < x; < N,aholi=1,....k
Output: y; = 1/x; mod m, ahol i =1, ..., k

1: 21 : =2

2: fori=2,....k do

3: Z; = zi_1x; mod m
4: end for

5 q:=1/z, mod m

6: fori==k,...,2 (-1) do
7 Yi = qzi—1 mod m
8: q = qr; mod m

9: end for

10: y1 =4¢q

11: return vy, ..., yx

Mivel a masodik for ciklus el6tt g = 1/(z122...2%), és 2; = T1X9...2;, ezért yi-nak
éppen 1/z,-t fogjuk értékil adni, majd ¢ = 1/x...x,_1 fog maradni. Ekkor ¢ = k—1-
gyel folytatva hasonloan lathato az algoritmus helyessége, és a végén ¢-bol 1/x; fog
maradni.

Igy tehét az inverz kiszamitasat csak egyszer kell elvégezni, emellett pedig 3(k—1)

darab modulo m szorzést végziink.

3.4. Modularis hatvanyozas

A kriptogréafia egyik legismertebb eljarésa, az RSA-titkositas, amelynek alapjat
a modularis hatvanyozas jelenti. Egy a® mod m hatvanyt kénnyen ki tudunk
szamolni, azonban az a szam meghatarozasa a tobbi ismeretében nagyon nehéz,
ha m legalabb két nagy primtényezébsl all, ezek miatt RSA-eljaras alkalmas

titkositasra.

3.4.1. A kitevs csokkentése

Ha a kitevé nagy, akkor megprobalhatjuk redukalni az Euler-féle ¢-fliggvény

segitségével.

7. Definici6. Egy n pozitiv egész szam esetén ¢(n) jelenti a az 1,2, ..., n szamok

koziil n-nel relativ primek szamat.
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3. Moduléris szamitasok

Ez kénnyen kiszamithato, hiszen ha n primtényezds felbontasa n = pi'ps®...pp",

akkor o(n) = [T, (B — p ") = LTI, (1 — ).
5. Tétel. (Kis Fermat-tétel) Ha a és m relativ primek, akkor a*™ =1 mod m.

Ezen tétel miatt az a® mod m hatvanyozas kitevéje redukalhaté b mod m szerinti
maradékara, ha a és m relativ primek. Ezt akkor célszerd hasznalni, ha ismerjiikk m

primtényezds felbontasat.

3.4.2. Binaris hatvanyozas

Ez az algoritmus a kitevd binaris alakjan halad végig balrél jobbra. Egy lépés
azon alapszik, hogy alco-ekb)2 = qgleo-ex0)z. g = g2 (c0-er)2 . g = (g(e0--er)2)2. ¢ ahol az
(€0...ex)2 jelolés egy kettes szamrendszerbeli alakot jelent. Ezzel a modszerrel balrol

jobbra haladva bitenkénti bontasban el tudjuk végezni a hatvanyozast.

8. algoritmus Binaris hatvanyozas
Input: a, b, m pozitiv egészek, b = (ey...eq)s alakt (e, = 1 feltehetd)
Output: z = a® mod m

1: x:=a

2: fori=k—1,..,0 (-1) do

3: r = 22 mod m

4: if ¢; =1 then x = ax mod m
5 end if

6: end for

7: return x

Ha b kettes szamrendszerbeli alakja k+1 bithdl all, és az els6 bit kivételével (ami

bizotsan 1-es) a tobbi %—% valoszintiséggel 1-es és 0-s, akkor varhatéan %k szorzast

végez az algoritmus.

3.4.3. Nagy kitevével hatvanyozas

Ha a kitevs elég nagy, akkor egy el6feldolgozas segitségével csokkenthets a szor-
zasok szama. A szorzasi technikdk esetén tobbszor is elGfordult, hogy egy szam
binéris alakjat k-bites blokkokra bontjuk. Legyenek egy felbontott blokk e;, ahol
0 < e < 2F. Az el6z6 algoritmus annyiban moédositjuk, hogy most nem egyesé-
vel haladunk a biteken, hanem a k hosszi bitblokkokon lépkediink. Emellett el6re

kiszamitjuk az sszes lehetsége a® mod m hatvanyt, ahol e; = 1,...,2% — 1.
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3. Moduléris szamitasok

9. algoritmus K-Binaris hatvanyozas

Input: a, b, m pozitiv egészek, b = Zﬁ:o e; 2%
Output: z = a® mod m
1: prefi] := a’ mod m, ahol i = 1,...,2F — 1 > el6feldolgozas
2: = prele]
3 fori=101-1,..,0 (-1) do
4: z = 22" mod m
5: if e; > 0 then = = pre[e;]z mod m
6 end if
7: end for
8: return x

Az elsfeldolgozashoz 2% — 2 modularis szorzés elvégzése sziikséges. Ha ismét
feltételezziik, hogy a k-bites e; blokkok egyenletes valoszintiséggel keriilnek ki a
0,1,...,2" — 1 szamok koziil (kivéve ¢; esetén), akkor 1 — ¢ annak a valoszintisé-
ge, hogy az 5. lépésben kell szorzast végezniink.

A szorzasok Osszeszamolasanal a 4. sorban levd hatvanyozast kihagyhatjuk, hi-
szen az nem (nagyon) fiigg k valasztasatol, mivel a mivelet elvégzéséhez k darab
négyzetre emelés, vagyis szorzas kell mod m, és ezt a programsort [-szer végezziik,
és lk korilbeliil n-nel egyenls, ahol n a kitevd bitjeinek szama.

Igy tehat az elvégzett mod m szorzasok szama varhatoan 2F — 2 + 71— 2%)
(ismét hasznéltuk, hogy [ nagyjabol 7). Ha n > 16, akkor mar nem k = 1 lesz az

optimalis (ami pont az el6z6 algoritmus) valasztéas, hanem k = 2, és n > 48 esetén a

k = 3 az optimalis, tehat ez az algoritmus valoban hatékonyabb nagy kitevd esetén.

3.5. Kinai maradéktétel

6. Tétel. (Kinai maradéktétel) Ha x ismeretlen, és ismerjik az xy, ..., xx mara-
dékait a pdronként relativ prim my, ...,myg modulusokra nézve, akkor egyértelmiien

meghatdrozhato x maradéka az my - ... - my szorzatra mint modulusra.

Bizonyitds. Ha k = 2-re belatjuk, akkor utana egyszertien alkalmazhatunk indukci-
6t, hiszen ha x és x5 maradékok ismeretében kiszamolunk egy ' maradékot modulo
my - my (ez a tétel k = 2 esete), akkor ez x3 mod ms-mal egylitt Gjra a k = 2 esetet
adja.

A k = 2 eset: mivel m; és moy relativ primek, ezért a kiterjesztett euklideszi al-
goritmus kiszamit olyan ¢; és ¢o szamokat, amelykre 1 = ¢ym; + qamso. Ekkor

r =21 + (x2 — x1)g1m1 mod mymsy épp a keresett x érték, hiszen m; modulusra z;
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3. Moduléris szamitasok

maradékot ad (mivel a méasodik tag oszthato my-gyel), mo-re pedig z1+xo—x1 = 22-t

(mivel gymy = 1 mod my). O

A tétel alapjan egy nagy modulus esetén lehet ugy szamitasokat végezni, hogy
a modulust felbontjuk m = mymsy...m; moédon, majd a szamitasokat elvégezziik a
k darab kisebb modulussal — nevezziik ezt maradékrendszernek —, és ezek alapjan
kiszamoljuk az eredeti szamitas eredményét.
Ehhez sziikséges egy algoritmus, ami hatékonyan kiszamitja a maradékrendszer tag-
jaira vett maradékokat, illetve egy olyan, ami az ismert maradékrendszer alapjan
rekonstruéalja az eredeti szamot, ami a kinai maradéktétel alapjan egyértelmien

meghatarozhato.

3.5.1. A maradékrendszer elGallitasa

A kovetkezd rekurziv algoritmus az x egész szam esetén meghatéarozza az r; = x
mod m; maradékokat i = 1, ..., k-ra. Az algoritmus az egyszerre tobb inverz szamitas
alapotletéhez hasonlé modon miikodik, hiszen az elején adott x, és egy lépésben
kiszamol egy z mod m;...m; maradékot és egy x mod m;;...my; maradékot, ahol [
koriilbeliil % Ezzel egy fat épit, aminek levelei a keresett maradékok, és egy szinttel

lejjebb ugy keriiliink, hogy elvégziink kettd maradékos osztast.

10. algoritmus IntToCode

Input: x n-bites szam, mq, mo, ..., my

Output: x; =x mod m;, 1 =1,2,....k
1: if £ < 2 then > Ekkor méar levelekbe érkeziink
2 return r; = x mod myq,....xr; = x mod my
3: end if
4: | := L%J

5 My :=mq..my

6

7

8

: My = myqq..my
. 21, ... ;= IntToCode(x mod My, my, ..., my)
: Xpa1, -2 = IntToCode(x mod My, my 1, ..., my)

Legyen x és m = my...my egyarant n-bites, valamint legyenek m; modulusok
egyforma mérettiek. Ekkor egy M; és Ms-re bontas utdn a két szam bithossza fele
lesz m bithosszanak, igy x mod M; és x mod M is felezi a bithosszt.

Az algoritmus sorén végzett M; és Ms-re bontésok el6feldolgozassal is megadhatok,
ha t6bb mitveletet is végziink ugyanezzel a maradékrendszerrel. Ezen kiviil a fu-

tasidst a kovetkezs rekurzio hatérozza meg (T'(k) az algoritmus lépésszama k-bites
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3. Moduléris szamitasok

inputra): T'(n) = D(%) 4+ T(%), hiszen minden rekurziv hivisnal felez6dik az = pa-
raméter bithossza, emellett végziink 2 darab F-bites szdmokkal valo osztéast, aminek
lépésszamat D(5)-nel jeloliink (ez x mod M és v mod M, kiszamitésa). Ez a futés-
idére O(lognD(n)) nagysagrendet ad. D(n)-rdl lathato, hogy megegyezik a szorzés

lépésszaméanak nagysagrendjével, amit M (n)-nel jeloliink.

3.5.2. Maradékrendszer dekdédolasa

A visszatranszformalas esetén az x; mod m; — ahol i = 1, ...,k és a modulusok
paronként relativ primek — ismeretében kell meghatarozni egy 0 < x < my...my

szamot.

11. algoritmus CodeTolnt
Input: z; maradék és m; modulus, ahol ¢t =1, ..., k
Output: 0 < x < my...my, amire x; = x mod m;, ahol i =1,.... k
if £k =1 then
return z;
end if
=3
My :=mq..my
My = myiq...my > M, és M relativ primek
X, :=CodeTolnt([xy, ..., ], [m1, ..., my])
Xj :=CodeTolInt([z;41, ..., zx], [Mus1, ..., mg])
u,v = GCD(Mj, My) megfelels outputjai, hogy 1 = uM; + v M,
)\1 = UXQ mod M2
© Ao = uX; mod M;
X = >\1M1 + )\QMQ
: return x
. if © > M; M, then
r =T — M1M2
. end if

e e e e el
U I SR

Az algoritmus helyessége a kovetkezé allitason mulik:
Allitas: A \\ M,y + Mo My kifejezés maradéka X; modulo M; és X5 modulo M.
Bizonyitas: x modulo M; maradéka: x = A\ My + Ao My = Ao My mod M. AaMy =
vX1 My = (vM3) X, = X; mod My, hiszen vMs = 1 mod M; az euklideszi algoritmus
miatt. x = X, modulo M, ugyanigy.

Ekkor a rekurziv hivasok soran most is egy fa épiil, aminek leveleiben x; maradé-
kok vannak. Egy szinttel feljebb a A\{ M, + Ao My kiszamitasaval 1épiink. Kezdetben
a levelekben az x; maradékok szerepelnek. Az allitasbol kovetkezik, hogy az elsd

szintlépés utédn kapott cstucsok is az elvart maradékokat adjak az m; modulusokkal,
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3. Moduléris szamitasok

példaul: z; és xg kozos sziilGje legyen X o, ekkor X 9 = z1 modulo m; és X 9 = x5
modulo ms.
Ezutan indukcioval lathato, hogy ez minden szintlépés utan teljesiilni fog. A fa csi-
csédban végiil a megfelel6 © maradékot kapjuk, amire teljesiil, hogy = = z; mod m;
minden ¢ = 1, ..., k-ra.

Az algoritmus 5,6 illetve 9-es lépése mind el6re kiszamithato, ezt akkor érdemes,
ha t6bbszor is szamolunk ezekkel a modulusokkal. Ezeken kiviil a lépésszam az el6z6
algoritmuséval egyezik, tehat O(lognM (n) feltéve, hogy = és az my...my, szorzat is

n-bites, és az myq, ..., my, szdmok azonos mérettiek.
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4. fejezet

Implementacio kriptografiai elemzése

Ebben a rovid fejezetben a kriptografiai célokra felhasznalt algoritmusok egy
feltorésérsl ejtiink szot. Az un. timing attack egy olyanfajta tamadas, amikor az
egyes algoritmusok futasideje alapjan probalja a tdmado kitaldlni az inputot. A
modszert Paul Kocher publikalta 1996-ban. [9]

Tekintsiik példaul az RSA titkositast, aminek részeként a felhasznalé egy a® mod
m hatvanyozast végez el. Itt m nyilvanos, a esetlegesen megtudhat6, azonban a b
szam egy titkos kulcs. Ha az aldozatnak tobb kiilonb6z6 a hatvanyalappal is el kell
végeznie a szamitast, akkor a tdmado ezek futasidejét ismerheti.

Vegyiik példaul a Binaris hatvanyozas algoritmus jobbrél balra haladé valtozatat:

12. algoritmus Binaris hatvanyozas2
Input: a,b, m pozitiv egészek, b bitjei: eg...eq
Output: z = a® mod m

1. x:=1

2: fori=0,....k—1do
3 if ¢, =1 then x = ax mod m
4: end if
5 r =22 mod m
6: end for

7: return

A tamadés alapjat egy leegyszertisitett esettel szemléltetjiik. Tegyiik fel, hogy az
ax mod m szamitas a legtobb esetben gyorsan elvégezhets, azonban néhany a és x
parra a futésidd szignifikinsan lassabb a moduléris négyzetre emelésnél is. Az ilyen
parok az algoritmus ismeretében meghatarozhatok.

Ilyen feltevés mellett a tdmado az els j darab bit ismeretében ki tudja szamitani

a kovetkezd bitet. Az ismert bitekkel végzett szamitas futasidejét és végeredményét
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4. Implementécio kriptografiai elemzése

tudja a tdmado, tehat adott x értéke a j. iteracié utan. Ekkor ha az a és x par olyan,
hogy az ax mod m miivelet szignifikinsan lassi lenne, viszont a kévetkezd iteracio
nem lassi, akkor a (j+1). bit csakis 0 lehet. Ha pedig a futds minfen y esetén lasst
a (7 +1). iteracioban, akkor a (j + 1). bit valosziniileg 1 lesz. Ezzel a modszerrel az
elejétsl kezdve minden bit kitalalhato.

Természetesen a feltevés nem teljesiil a vald életben, ezért a lehetséges bit-
sorozatoknak csak egy valoszintiségét lehet becsiilni, és abbol 1étrehozni egy tippet.

A timing attack elkeriilésére a megoldas az, hogy az algoritmusok az inputtol
fiiggetlentil mindig fix lépést tegyenek. A kriptografiai célokra irt algoritmusoknél
tehét esetenként ezt is figyelembe kell venni. Azonban a kiilonb6z6 forditokban lefut-
tatott optimalizalasok az algoritmus fix futasideje ellenére is lehet&séget adhatnak
a timing attack-nak, igy az implementécié sorédn a legvégén is sziikséges a program

tesztelése.
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5. fejezet
Osszegzés

A dolgozat soran betekintést nyerhettiink az egész szamok miiveleteit elvégzs al-
goritmusok tarhazaba, amelyek a kriptografiai eljarasok alapkdvei. A néhany targyalt
példan keresztiil is lathato, hogy altalaban tobb modszer koziil is lehet valasztani
egy konkrét feladat megoldasahoz, attol fiiggden, hogy éppen mi a legoptimalisabb.

A bevezetés soran emlitett Ethereum Virtual Machine-en futé algoritmusok kolt-
séghatékonysaga a sikerességiik f6 kulcsa. Minél optimélisabban van egy "smart cont-
ract" felépitve, annal szivesebben hasznaljak, igy a motivicié egyértelmiien adott.

Egy hatékony algoritmus irasa mellett a felhasznalasabol adodhatnak egyéb elva-
rasok. A 4. fejezetben mutatott "timing attack" egy jo példa arra, hogy el6fordulhat,
hogy az implementécié soran a fix futasidét is megkovetelik. Ez "smart contract"-ok
irasakor gyakran elGfordul.

Osszességében a dolgozat bevezetést adott a szamelméleti fiiggvények kiszamité-
sahoz sziikséges algoritmusok hatékony megvalositasahoz. Emellett lathattuk, hogy

a konkrét implementalés soran szamos tovabbi megfontolandé tényezs is szerepel.

31



Koszonyetnyilvanitas

Ezuton szeretném megkoszonni a témavezetdim segitségét, amelyek lehetévé tet-
ték a szakdolgozat megirasat. Az érdekes témaajanlas és a rengeteg hasznos forras
mellett egy kutatas folyamataba is betekinthetést nyerhettem. Tovabbéa a komoly
tapasztalatuk is sokat jelentett a munka sorén.

Emellett halaval tartozom eddigi tanaraimnak, barataimnak, akikt6l rengeteg

ismeretet szereztem az évek soran.
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