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Bevezetés

A szakdolgozatom a bitcoin tranzakciok kiillonbozé tulajdonsagainak vizsgéalatat irja le a
rendelkezésemre bocsajtott tranzakcids adatok alapjan. A halozat feltérképezéséhez elen-
gedhetetlen a Bitcoin rendszerének alapvets ismerete. Az elsd fejezetben ismerkedhetiink
meg ezekkel a fundamentumokkal. Fontos megérteni, hogy a Bitcoin tjdonsiga, hogy egy
decentralizalt pénziigyi rendszert hoz létre, amelynél nincs sziikség feliigyel§ hatosagra.
A rendszer miikodésének leirasabol kideriil, hogyan jonnek létre a tranzakciok, és hogy
mi is valjaban egy bitcoin, valamint az is, hogyan épiil fel egy blokk. A fejezet végén
betekintést nyeriink a Bitcoin eddigi felhasznélasanak modjaiba, és megismerjiik, hogy
mik a rendszer mozgatorugojai.

A masodik fejezetben a tranzakcios grafon keresztiil érthetjiik meg a hal6zat miikodé-
sét. Grafelméleti vizsgalatok segitségével probaljuk egy jol ismert halozattal parhuzamba
allitani a Bitcoint. Fontos tulajdonsagokat sikeriil belatni a graffal kapcsolatban, ilyen pél-
déaul a skalafiiggetlenség bizonyitésa. A graf kiillonbozé élstlyainak eloszlasabol lathatjuk,
hogy milyen fontos szerepet jatszanak a kiilonb6z6 szolgaltatok. A tranzakciok értékeit,
idejét és a bitcoinok arfolyamét tartalmazo abrak elemzése pedig tovabb segiti a megértést.

A harmadik fejezetben ismerkedhetiink meg a kutatds movitaciojat ado cikkel, ami
a készpénz mozgasanak leirasaval foglalkozik. A cikk szerint a bankjegyek sokiig egy Kkis
sugaru kérnyezetiikben mozognak, majd egy nagyobb ugras keretében keriilnek messzebb,
nem pedig fokozatosan tavolodnak. A bitcoinok esetében maés eloszlas figyelheté meg, sok-
kal jelentGsebbek a nagy tavolsaggal rendelkezd tranzakciok. A tavolsag és a tranzakcio
tobbi paraméterének korrelacioja koziil az értéknél kapott eredmény szerint korrelélatla-
nok, tehéat nincs kozottiik Osszefliggés. Szorasanalizis alkalmazasaval informéciot kapunk
arrél, hogy a kontinenseken beliili tranzakciok tavolsagaban és értékében van-e szignifikdns
eltérés. A fejezet legvégén a sok tranzakcioval rendelkezd Bitcoin cimek deanonimizalésara
keriil sor, amivel még jobb képet kapunk a rendszer résztvevésirdl.



1. fejezet

A Bitcoin

1.1. Kezdetek

A Bitcoint 2009. januar 3-an, a 2008-as gazdaséagi vilagvalsag hatasara hozta létre egy is-
meretlen személy, akit Satoshi Nakamoto &lnéven ismeriink [10]. Ez az els6 és legismertebb
kriptovaluta, valamint a legnagyobb piaci kapitalizacioval rendelkez§ is.

A Bitcoin legf6bb tjdonsiga, hogy a blokklanc technologia segitségével egy decent-
ralizalt rendszert hoz létre, ahol a felhasznalok tgynevezett Peer-to-peer modon, azaz
kozvetleniil egymas kozott, harmadik fél résztvétele nélkiil tudnak tranzakcidkat lebo-
nyolitani. Igy tehat nincs sziikség egy feliigyels hatoségra, aki ellendrzi a folyamatot. A
blokklancra keriils tranzakciok ugyan publikusak, igy a résztvevék cimei is ismertek, de a
valos kilétiiket nem tudjuk beazonositani. Ezt pszeudoanonimitasnak nevezziik. Csak ezen
adatok ismeretében tehat nem biztos, hogy azonositani tudjuk a cim valés tulajdonosat,
de ha egyszer megtettiik, akkor onnantol fogva az 0sszes korabbi tranzakcioja is ismertté
valik.

A rendszer miikodésének leirasa Satoshi Nakamoto cikke [10] és a Bitcoin and Crypto-
currency Technologies cimi kényv [11] alapjan késziilt. A nagy kezdébettis Bitcoin alatt
altalanossagban a rendszert értjiik, mig a kis kezdébetiis bitcoin a rendszer altal hasznélt
eszkozt jeloli.

1.2. Mitikodése

A blokklanc egy megosztott, nyilvanos f6konyv, amelyre a teljes Bitcoin halozat tdmasz-
kodik. Az Osszes visszaigazolt tranzakcié bekeriil egy blokkba, amely hozzaadodik a blokk-
lanchoz. Igy a Bitcoin walletek . Definicio) ki tudjak szamitani elkolthetd egyenlegiiket,
valamint az 4j tranzakciok esetében visszaigazolhato, hogy ténylegesen a tulajdonos altal
birtokolt bitcoinok elkoltése tortént-e meg.

A tranzakciok validélasat a banyaszok végzik a Proof-of-Work konszenzus alapjan.



Ennek lényege, hogy a banyaszoknak egy nagy szamitasi kapacitast igényls feladatot kell
megoldaniuk, melyet ha els6ként teljesitenek jutalomban részesiilnek, igy keriilnek j bit-
coinok a rendszerbe. A jutalom eleinte 50 bitcoin volt, viszont koriilbeliil négyévente fele-
z6dik ez a szam, jelenleg 6,25 BTC. Ez a folyamat 2140-ig fog tartani, ekkorra a bitcoinok
szama eléri a maximalis 21 milliot, ezutan a banyéaszok bevétele a tranzakcios dijakbol
szarmazik majd.

1.2.1. Hash puzzle

1.1. Definici6. Hash fliggvénynek neveziink egy fliiggvényt [11], ha egy tetszdleges hosszi-
sagu karaktersorozathoz, vagyis stringhez, hozzarendel egy fix hosszisagu stringet, és ezt
egy n hosszi bemenetre O(n) idében teszi. Kriptografiai hash fiiggvény esetén tovabbi
hérom kritériumot koveteliink meg. Nehéz legyen két olyan stringet talalni, amelyeknek
megegyezik a hashe, és olyan stringet, aminek egy adott érték a hashe. Emellett ha egy
kis valtoztatast hajtunk végre az inputon, akkor egy teljesen kiilonb6z6 outputot kell
kapjunk. Az egyik legismertebb az SHA-256 hash fliggvény, amelyet a Bitcoin is hasznéal.

A megoldand¢ feladat, amit hash puzzle-nek is hivnak, egy megfelel§ szam, igyneve-
zett nonce megtaldlasa. Egy szam akkor lehet nonce, ha a szam, az el6z6 tranzakcié hash
kodja (hashpevious) ¢s az 1j blokkba keriil§ tranzakciok (tx) listajanak konkatenalasaval
kapott stringre alkalmazva a hash fiiggvényt, a kapott érték egy meghatarozott célérték
(target) szint alatt van.

H (nonce||hashpevious|[tx||tx . . .) < target (1.1)

Ezt probalgatassal tudjak megkeresni a banyaszok. Ha valaki megtalélja, akkor onnan
mér barki konnyen le tudja ellendrizni a helyességét, hiszen csak alkalmazni kell ré a hash
fiiggvényt. Ilyenkor a banyész a blokk egészét elkiildi az ugynevezett node-oknak. A node
egy szamitogép, amely csatlakozik a Bitcoin halozatra és tarolja a blokklanc masolatat,
valamint validalja a blokkokat, de banyasz tevékenységet nem végez, igy nem kell nagy
szamitasi kapacitassal rendelkeznie. A node-ok validacioja utan csatlakozik az Gj blokk a
blokklancra.

A hash puzzlenek harom fontos tulajdonséga van [11]. Elég nehéznek kell lennie, hogy
ne keriilhessenek be tul gyorsan a blokkok. Mésrészt viszont 2016 blokkonként a rendszer
Ujraszamolja a target értéket gy, hogy a blokkok megkozelitsleg 10 percenként jojjenek
létre. Ez a gyakorlatban megkozelitSleg két hétnek felel meg, mivel 2016- 10 perc pontosan
ennyi id6. A harmadik fontos tényezd pedig az ellenérzés trivialitasa, ami a decentrali-
zaltsag miatt fontos, mert igy barki képes validalni, nem kell egy kozponti szervezet.



1.2.2. Bitcoin tranzakci6

1.2. Definicié. A digitélis alairas [11] egy olyan metodus, melynek segitségével igazolni
tudjuk egy tlizenet eredetét, és hogy az alairds 6ta nem valtozott. A metodus soran els-
szor létrehozunk egy privat és egy publikus kulcsot. Ezutan az {izenet és a privat kulcs
segitségével 1étrehozzuk a digitalis alairast. Ennek ellenérzéséhez pedig sziikség van egy
hitelesits fiiggvényre, amely az iizenet, a publikus kulcs és a digitalis alairas felhasznélasa-
val dont a hitelességrsl. Fontos kévetelmény, hogy az alairasunkat ne lehessen hamisitani,
tehat egy digitalis alairasunk és a publikus kulcsunk ismeretében ne lehessen mas iizenetre
létrehozni a digitélis alairast tgy, mintha mi irtuk volna ala.

A bitcoin kiildéséhez is szilikség van egy privat kulcsra, amit a tranzakciok alairasdhoz
hasznalunk, és egy publikus kulcsra, amit Bitcoin cimnek is neveziink és az aléirésok el-
lendrzésére hasznalunk. A Bitcoin cim egy véletlenszertien generélt betti— és szamsorozat.
A privat kules egy méasik beti— és szamsorozat, azonban a Bitcoin cimmel ellentétben ez
titkos. A Bitcoin cimre gondolhatunk egy transzparens széfként, mivel barki lathatja a
tartalmét, de csak a privat kulcs ismeretében juthat hozza.

Egy bitcoin tulajdonképpen a digitalis alairasok egy lanca. A folyamat ugy zajlik, hogy
a kiild6 a coinhoz tartozo eléz6 tranzakcié hashét és a kedvezményezett publikus kulcsat
digitalisan alairja a privat kulcsaval, és ezt fiizi fel a lancra. Ez lesz elkiildve a banyaszok-
nak, akik ezt konnyen ellendérizni tudjak, hogy hiteles-e, mert ezen informaciok mindegyike
publikus, igy keriil be a tranzakcié a blokkba. Felmeriilhet még a double-spending, azaz
egyazon bitcoin kétszeres elkoltésének a probléméja. Ezt egy id6bélyeg hozzaadéasaval kii-
szobdli ki a rendszer.

Transaction Transaction Transaction
Owner 1's Owner 2's Owner 3's
Public Key Public Key Public Key

Y Y Y
Hash | Hash Hash |
v Ve, | ¥ Vems, | Y
Owner 0's Owner 1's Owner 2's
Signature Signature Signature
s e
2® 29
Owner 1's Owner 2's Owner 3's
Private Key Private Key Private Key

1.1. abra. Digitalis alairas a Bitcoin tranzakcional [10]



Egy tranzakcionak nem csak egy inputja lehet. Ez azt jelenti, hogy egyszerre tébb
cimrdl is lehetséges az utalas, viszont ilyenkor az 0sszes cim privat kulcsdnak az ismerete
sziikséges. Ez alapjan azt feltételezhetjiik, hogy ezen kiillonb6z6 cimeknek egy tulajdosona
van, mivel a privat kulcs megosztasaval veszélybe keriilnek a cimhez tartozoé bitcoinok.

1.3. Definici6é. UTXO - Unspent transaction output: Egy tranzakcié soran az elkoltetlen
bitcoinok. Egy UTXO addig létezik, amig inputként nem szerepel.

1.4. Definicié. Coinbase tranzakcionak nevezziik azokat a tranzakcidkat, melyeken ke-
resztil a banyészok megkapjék a blokkjutalmukat. Mivel ilyenkor 1j bitcoinok keriilnek a
rendszerbe, ezért nincs inputja, de az output tobb cim is lehet.

1.5. Kovetkezmény. Minden bitcoin elsd tranzakcioja eqy coinbase tranzakcio, mivel a
bitcoinok csak igy kerilhetnek be a rendszerbe.

1.6. Definicié. Satoshinak nevezziik a bitcoin legkisebb tort egységét, egy satoshi szaz-
milliomod bitcoinnak felel meg. Egy tranzakcional ez a legkisebb mennyiség, amit kiild-
hetiink.

A Bitcoin tranzakciok nem rendelkeznek azzal a tulajdonsiggal, hogy pontosan a ki-
vant mennyiséget kiildik el, ehelyett egy a kiild6h6z tartozo, tgynevezett change cimre
keriilnek vissza a UTXO-k. Igy az outputban a kedvezményezett cimek mellett megjelenik
a change cim is. Természetesen ha a cimiinkén 1év6 Gsszes bitcoint szeretnénk elkiildeni,
akkor nem jon létre change cim. A gyakorlatban ezek a tranzakciok az tgynevezett wal-
letek kozott jonnek létre, amiket kiilonbozd szolgaltatoknél érhetiink el.

1.7. Definici6. A Bitcoin wallet egy olyan fizikai eszkoz vagy szolgaltatéas, melynek segit-
ségével biztonsdgban tudhat6 és egyszertien kezelhetd a birtokolt bitcoin. Két {6 funkcioja
koziil az egyik, hogy tarolja a felhasznald privat és publikus kulcsat, masrészt pedig a
tranzakciok megkonnyitésére szolgal. A walletek természetesen digitdlisan és fizikalisan
sem képesek a bitcoinok tarolasara, mivel azok a blokkldncon vannak.

Megkiilonboztetiink hot és cold walleteket. A hot walletek szoftver alapiak és csat-
lakoztatva vannak a hélozatra, igy bar konnyebb veliik tranzakciot 1étesiteni, de kisebb
biztonsagot nyujtanak. Ezzel szemben a cold walletek egy hardveren taroljék a publikus
és privat kulcsokat, ami a legbiztonsidgosabb lehetGség. Ha viszont tranzaktalni szeretnénk
veliik, akkor ujra csatlakozni kell egy hot wallethez.

1.2.3. Egy blokk felépitése

A blokkok tartalmazzak a tranzakcidkat, koriilbelil 2700 keriil be egybe. A blokkok a
blokklancra egymés utan keriilnek be a megfelel§ nonce érték megtalélasa és a validacio
utan. Ha egy tamado egy maér felftizott blokkban szeretne megvaltoztatni egy tranzakciot,
akkor megvaltozik a blokk hashe az Osszefiiggés miatt, valamint a kovetkezs blokk
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hashe is, és ezaltal az Osszes ezutan 1évéé is, igy ezek mind érvénytelenné valnak. Ez a
funkcio biztositja, hogy miutan egy blokkot hozzaadtak a blokklanchoz, sem az, sem a
benne 1év6 tranzakciok nem modosithatok. Egy blokk mérete legfeljebb 1MB lehet, jelen-
leg a teljes blokkldnc nagysaga 478GB.

A blokk strukturaja az alabbi modon épiil fel [2]:
— A blokk mérete: 4 byte

— Blokk Header: 80 byte

— Tranzakci6 szamlalo: 1-9 byte

— A blokkban 1év§ tranzakciok

Erdemes még megvizsgalni a Header felépitését is:
— Verzioszam: 4 byte

— Az el6z6 blokk hashe: 32 byte

— Merkle-fa gyokerének hashe: 32 byte

— Idébélyeg: 32 byte

— Target vagy difficulty értéke: 4 byte

— Nonce: 4 byte

"size" : 43560,

"version" : 2,

"previousblockhash”
"00000000RRRRRRV27e7babTe7bad39faf3b5a83daed765105f7d1b71a1632249",

"merkleroot" :
"5e049f4030ePab2debb92378f53¢cRabep9548aea@83F3ab25e1d94eall55e29d",

"time" : 1388185038,

"difficulty"” : 1180923195.25802612,

"nonce" : 4215469401,

= o |
"257e7497fb8bc68421eb2c7b699dbab234831600e7352f0d9e6522¢c7cf3f6c77",

[... many more transactions omitted ...]

"@5cfd38f6ae6aaB83674cc99e4d75a1458c165b7ab84725eda41d@18a09176634"

1.2. dbra. Egy blokk felépitése 2]



1.8. Definicio. A Merkle-fa [2], méas néven binaris hash fa, egy olyan adatstruktura,
amely nagy adathalmazok hatékony Gsszegzésére és ellenérzésére hasznalhato, ami a Bit-
coin esetén a tranzakciokra van alkalmazva. A csicsokban hash értékek szerepelnek. A
levelekben egy-egy tranzakcié hashe van, majd két ilyen hash konkatenéltjara alkalmazva
a hash fiiggvényt kapjuk meg a sziil6hoz tartozo hash értéket. Ezt addig folytatjuk, mig
egy értéket nem kapunk. Ez lesz a Merkle-fa gyokere, ami bekeriil a blokk Headerjébe. A
fa mélysége n tranzakcio esetén [log,(n)].

A Merkle-fa segitségével konnyen ellendrizni tudjuk, hogy egy tranzakci6 valéban
szerepel-e az adott blokkban. Ehhez sziikség van a tranzakcid6 Merkle utjara, ami a le-
véltsl a gyokérig vezetd tton 1évs csticsok méasik gyermekét tartalmazza. A példa esetén
a Hyg-hoz tartozo Merkle at a Hy, Hry, Hynop, HaBcpEFaH cstcsok.

: Root 1
! HABCDEFGHIJKLMNOP !

> -y
1

i HUKLMNOP |

HABCDEFGH

Ha || HB || Hc || Ho || HE || HF || Hc || HH |} Hi | H) ﬁiﬂm Hy || Ho || Hp

1.3. abra. Merkle-fa és a Hy tranzakciohoz tartozo Merkle ut [2]

Igy annak bizonyitésara, hogy Hy valoban szerepel a faban minddssze [log,(n)]-szer,
jelen esetben 4-szer kell alkalmazni a hash fliggvényt. Ha az utols6 hash megegyezik a
gyokér hashével, akkor a tranzakcio valoban szerepel a Merkle-faban.

1.2.4. A rendszer miikodésének Osszegzése

A Bitcoin Proof-of-Work konszenzusa tehat az alabbi médon miikodik [10]:

1. Az 1j tranzakciokat megosztjuk a banyéaszokkal.
2. Mindegyik banyész egy blokkba gytjti a tranzakciokat.

A banyészok keresik a megfelel nonce értéket.

- W

Ha egy banyéasz megtaldlta, akkor megosztja a node-okkal.

ot

A node-ok elfogadjék a blokkot, ha minden tranzakci6 valid benne.

6. A blokk csatlakozik a blokklanchoz, és a banyasz megkapja a blokkjutalmat.



1.3. Haszndalata

A Bitcoin, mint fizetési rendszer leginkabb a készpénzes fizetéshez hasonlithaté, tulajdon-
képpen egy digitalis valtozata. A résztveviket csak a pszeudoanonimités erejéig ismerjiik
és a tranzakciok visszafordithatatlanok, tehat ha egy felhasznalé rossz cimre utal, vagy
csalas aldozata lesz, akkor nem szamithat kartéritésre. A készpénzzel ellentétben viszont
sziikség van a tranzakcié validalasara.

Sok kritika éri a Bitcoint a tekintetben, hogy valéban pénznek szamit-e, ugyanis nem
teljesiti a pénz kozgazdasagi definiciojaban foglaltakat.

1.3.1. A halo6zat résztvevdi

A béanyaszok hatékonysaguk novelése érdekében nem egyediil, hanem tgynevezett Mining
pool-okba szervezédnek és a blokkjutalmat elosztjék egymas kozott. Itt hatalmas szami-
tasi kapacitas koncentralodik, ezéltal az energiaigénye is hatalmas méreteket olt. Egyes
orszagokban, példaul Kinaban, ezért be is tiltottak a banyaszast.

Fontos szerepet jatszanak a kriptotézsdék, ahol a felhasznalok devizara valthatjak
bitcoinjukat, valamint t6zsdei tigyleteket bonyolithatnak le. Az egyik legismertebb és leg-
nagyobb ilyen oldal a Binance. A wallet szolgaltatoknal pedig biztonsagban tudhato, és
egyszertien kezelhetd a birtokolt bitcoin. Jelentds részt képeznek a kiilonb6z6 kereskedd
oldalak, ahol konkrét termékeket arusitanak. Megemlitendé még a szerencsejatékhoz kot-
hetd szolgaltatasok, melyek koziil a legismertebb a Satoshi Dice [9]. A kereskedésben sokan
alkalmazzak a HODL néven elhiresiilt stratégiat, ami a bitcoin jovbeli magas arfolyamara
spekulalod hosszatava befektetést jelenti.

1.3.2. Valtoz6 tendenciak

A 2009-es induléstol kezdddGen egészen 2011-ig a tranzakciok jelentds részét a coinbase
tranzakciok tették ki, ekkor a blokkjutalom 50 BTC volt. Kereskedés hianyéban az arfo-
lyam sem novekedett, 2011 februarjaban ért el6szor egy dollart egy bitcoin. Ezutén jelent
meg egyre tobb szolgaltato, amelyek elég kezdetlegesek voltak, 2023-ra kevés kivétellel az
Osszes megsziint. Nagy port kavart a Mt. Gox tézsde cs6dje, ugyanis 2014 elején a tranz-
akciok kozel 70%-at bonyolitotta le. Ez nagy bizalmatlansidgot eredményezett, a bitcoin
értéke 10008-rol 100$ ala csokkent. 2016-ban a média megjelenések hatésara (hype) mar
a 20000%-t is meghaladta az arfolyam, tobb nagy cég is Bitcoin érdekeltségeket szerzett.
2021-ben El Salvador lett az els6 orszag ahol torvényes fizetGeszkozzé nyilvanitottdk a
Bitcoint. A legmagasabb értéket 2021 decemberében érte el, ami 68991$ volt. A jovébeli
jelentGségérdl megoszlanak a vélemények.
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1.4. abra. A Bitcoin arfolyama 2009 és 2022 kozott [6]

1.4. A halézat feltérképezése

A blokkldnerol nyert informéciok segitségével tobbféle lehetdség nyilik a vizsgalatra. Az
egyik megkozelités az ismert cimek klaszterezésén alapszik [9]. Ekkor a kiilonb6zs szolgal-
tatok publikus cimeinek ismeretében heurisztikak alkalmazasaval lehet kovetkeztetéseket
levonni a Bitcoin tranzakciok eloszlasarol, mintazatarol. A tranzakcios graf felépitésével
pedig a héalozat tulajdonsagait lehet elemezni. A méasik megkozelités a Bitcoin cimek de-
anonimizalasa, foldrajzi helyzetének meghatarozésa [7]. Egy valoszintiségszamitasi modell
alapjén lehet beazonositani a felhasznélok IP-cimét és ennek segitségével a helyzetiiket.
Ezen adatok birtokdban nyomon lehet kévetni a bitcoinok mozgasat térben és idében,
valamint a halozat kiterjedését az egész bolygora nézve.

Szakdolgozatomban a kapott adatok segitségével, amelyek legtobbje 2013-as tranzak-

ci6, valositom meg a fent emlitett vizsgalatokat. A felhasznalt adatok a tranzakcio értéke,
résztvevdi, ideje, és a résztvevsk foldrajzi helyzete.
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2. fejezet

A tranzakcios graf

A tranzakciés graf megismerésének a motivacioja a Bitcoin halozat gyakorlati mikodé-
sének a megértése. Ebben a fejezetben a vizsgalt grafelméleti tulajdonsagokat és a valos
eseményeket allitom parhuzamba egymaéssal, és keresem az Osszefiiggéseket. A cél, hogy a
Bitcoin halozatat egy mar ismert hélézathoz tudjam hasonlitani, feltarni a hasonlésagokat
és a kiilonbségeket.

A tranzakcios adatok gytjtését Juhész Péter, Stéger Jozsef, Kondor Déniel és Vattay
Gabor végezték a 2018-ban megjelent cikkiikhoz [7], ezt bocsajtottak a rendelkezésemre.
A tranzakcios graf felépitéséhez és vizsgalatdhoz a Python Pandas és Networkx csomagjait
hasznaltam, a 101342 darab tranzakciot egy adattablaba rendeztem.

0 1 2 3 4 5 6 7 8 9 ..

sre_user 69545 69545 69545 69545 69545 69545 69545 69545 69545 69545
src_latitude 457788 45.7788 45.7788 45.7788 45.7788 457788 457788 457788 457788 45.7788

src_longitude -119.529 -119.529 -119.529 -119.529 -119.529 -119.529 -119.529 -119.529 -119.529 -119.529
src_country us us us us us us us us us us
src_continent NA NA NA NA NA NA NA NA NA NA

src_localization M M M M M M M M M M ..
value 4060861 1343910 2998926 2601546 3389435 607583 5350045 4453744 2515767 4677374

timestamp 1385609114 1393207482 1392605247 1388458615 1388288630 1401935884 1380162932 1381890927 1391825956 1382756664
txID 28030890 33517326 33062521 30174362 30068344 40128005 24445830 25462184 32482829 26026506

dst_user 9070728 9070728 9070728 9070728 9070728 9070728 9070728 9070728 9070728 9070728

dst_latitude 42.9864 42.9864 42.9864 42.9864 42.9864 42.9864 42.9864 42.9864 42.9864 42.9864
dst_longitude -78.7279 -78.7279 -78.7279 -78.7279 -78.7279 -78.7279 -78.7279 -78.7279 -78.7279 -78.7279
dst_country us us us us us us us us us us
dst_continent NA NA NA NA NA NA NA NA NA NA
dst_localization M M M M M M M M M M

2.1. abra. A felhasznalt adattabla

2.1. A graf elkészitése

2.1. Definicié. A tranzakcios graf egy olyan egyszerd graf, melynek cstcsai a Bitcoin
tranzakcioban részt vevs felhasznélok, élei pedig a koztiik létrejott tranzakciokat repre-
zentaljak. Az iranyitott és az iranyitatlan verziot is hasznaljuk.
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A felépitett grafnak Osszesen 8627 cstcsa és 12874 éle lett a tobbszoros— és a hurokélek
elvétele utan. Természetesen a graf nem Osszefiiggs, 728 Osszefliged komponenshdl All.
A legnagyobb komponens 6882 csticsot és 10599 élet tartalmaz, a mésodik legnagyobb
mindosszesen 61 csticsbol all. A tobbi 726 esetben pedig 10-nél kevesebb a csticsszam.

A graf struktarajabol jol latszik, hogy mar 2013 koriil is egy komplex gazdasagi cko-
szisztémava valt a Bitcoin hélézat. Nem csak egyedi, két fél kézott mend tranzakciok
sokasagarol van szo, hanem megjelennek nagy fokszamu csicsok is, amelyek a tranzakci-
ok jelentds részének résztvevsi. A kapott eredmény 6sszhangban van a tranzakcios grafrol
sz0l6 cikkben [9] latottakkal, ahol szintén egy nagy Gsszefiiggd rendszer jelenik meg.

“p Play "’;7‘1

8626 12873

30316735 8626 12873

7267824
23987

23830
3802 goa2 6068616

1072 a03 1592 2963 .o

2061
128149

2196 1671

176696

2.2. dbra. A tranzakcios graf

2.2. A graf tulajdonsagai

2.2. Definicio. A G = (V, E) graf atmérGjének nevezziik és dg-vel jeldljiik a cstucsparok
kozott mend legrovidebb utak koziil a leghosszabbnak a hosszat, vagyis

dg = max min /[
¢ u,v€V peP(u,v) (p)’

ahol P(u,v) az u és v csiucsokat Osszekotd utak halmaza, ((p) pedig az ut hosszat jeloli.
Ha a graf nem 0sszefiiggd, akkor az atmérd megegyezés szerint végtelen.
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A tranzakciés graf esetében a legnagyobb Osszefiigg komponensre az atmérd értéke
18, ami els6re nagynak tekinthetd, viszont elképzelhets, hogy egy lancnak egy tulajdonosa
van, aki a cimei kozott mozgatja a bitcoinjait, igy a tulajdonosok kozotti atmérd érték a
valosagban kisebb lehet. A vilaghéld hélozatanak atmérdje 19-21 kozotti érték Barabési
Albert-Lasz16 cikke alapjan [I]. A Bitcoin halézat is nagyban tamaszkodik az internetre,
ugyanis a kereskedés és az informacioszerzés is ezen keresztiil torténik, valamint a szolgal-
tatasok révén a Bitcoin halozat nagy fokszamiu csticsai az interneten is sok kapcsolodéssal
rendelkezhetnek. Igy a kapott érték realisnak tekinthetd.

2.3. Definicié. A G = (V, E) graf v cstucséara legyen

= in I(p).
) = R,

Azt mondjuk, hogy egy v cstcs a graf centruma, ha Vw € V cstcsra e(v) < e(w) teljesiil.

Hasonl6an, mint az el6bb, itt is a legnagyobb Gsszefligeé komponenst érdemes vizsgal-
ni. Azt kapjuk, hogy a 403, 1592, 159370, 132580 azonositoéhoz tartozo cimek a centrumok,
és a hozzajuk tartozo e(v) érték 9. Ezek a cimek valoszintileg a rendszer fontos szerepléihez
tartoznak, ennek vizsgalata a bekezdésben torténik.

2.4. Definicio. Egy iranyitatlan, egyszerti G = (V, E) graf stirtiségét D-vel jeloljik, és a

2|E|

P=vivi-o

képlettel szamoljuk ki.

A tranzakcios grafunk sirtisége 0,000173, a legnagyobb 6sszefiiggé komponensé pedig
0,000447. Ezek az értékek nem meglepé modon kicsik, ugyanis egy felhasznal6 a legtobb
esetben kevés masikkal hajt végre tranzakciot, leginkabb csak néhany szolgéltatoval. A
szolgaltatok ugyan sok masik cimmel vannak 0Osszekottetésben, de szamuk a rendszer
résztvevdihez képest alacsony.

2.5. Definicié. Legyen Ag(v) a v cstcsot tartalmazo haromszogek szama. Legyen 7¢(v) az
olyan 2 hosszii utak szama, aminek v a kdzépsé cstucsa. Ekkor a v cstics klaszterezettsége:

_ Aa(v)

Co Ta(v)

Ha a v cstcs foka kevesebb, mint 2, akkor klaszterezettsége 0. A graf klaszterezettségi
egyiitthatoja a csiicsok klaszterezettségének szamtani kozepe:

1
WZCU.
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A tranzakcios graf klaszterezettségi egyiitthatoja 0,063, mig a legnagyobb Osszefiiggs
komponensének 0,111. Ez azért van igy, mert a kis csticsszama komponensek jellemzGen
fak, tehat kormentesek, igy haromszog sincs benniik.

A vilaghalo klaszterezettségi egyiitthatoja egy 2017-es cikk [§] szerint 0,1078. Ez
megint csak az bizonyitja, hogy a Bitcoin hal6zata nagyon hasonld az internetéhez.

2.6. Definicid. A graf fokszameloszlasa megadja, hogy az egyes fokszami csticsok milyen
gyakorisaggal fordulnak el6 a grafban, tehdt P(k) = &, ahol n; azon csticsok szama,

melyek fokszama k, mig n a cstcsok szama. Altalaban log-log skalan abréazoljuk (példaul

¢és[2.4] dbra).

2.7. Definici6é. Hatvanytorvény-eloszlasnak nevezzik az f : R — R, f(x) = cz™® ala-
ku fiiggvényeket, ahol a > 1, és ¢ € R. Legfontosabb tulajdonsaga a skéilainvariancia,
aminél ha a fiiggvény argumentumat egy konstanssal (k) megszorozzuk, akkor az eredeti
fiiggvényt kapjuk vissza egy masik konstanssal (k~¢) atskalazva:

fkw) = (k)™ = k™" f(x)

A hatvanytorvény-eloszlas az egyetlen normalizalhato eloszlasfiiggvény, amelyre teljesiil a
skalainvariancia.

Ha a fokszédmeloszlas pontjaira egy hatvanytorvény-eloszlas illeszkedik, akkor a gra-
fot skalafiiggetlennek nevezziik. Skédlafliggetlen halozat példaul az internet, a kiilonb6z6
szocialis halozatok, vagy a repiilGjaratok halozata is.

—e— befok
—e— kifok

103 4

=
=)
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2.3. abra. Az irdnyitott tranzakcios graf fokszameloszlasa
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2.4. dbra. Az iranyitatlan tranzakcios graf fokszameloszlasa

2.8. Allitas. A tranzakcids grdf skdlafiggetlen.

Bizonyitds. A bizonyitashoz a Scale-free networks are rare cimi cikkben [4] leirtakat al-
kalmazzuk. A cikkben szerepld strongest, azaz legerésebb feltételek teljesiilését vizsgaljuk
meg. A kielégiteni kivant feltételek az alabbiak:

— A fokszameloszlas egy olyan tartoméanyéra, amely a csicsok legalabb 90%-at tartal-
mazza legyen igaz, hogy hatvanytorvény-eloszlast kovet

— A hatanytorvény-eloszlas paraméterére 2 < a < 3 teljesiiljon
— A hatvanytorvény-eloszlasra illeszked§ tartomany legalabb 50 csticsot tartalmazzon

— A fokszameloszlas egy olyan tartomanyéara, amely legalabb a csticsok 95%-at tartal-
mazza legyen igaz, hogy a hatvanytorvény-eloszlas illeszkedik a legjobban réa a tobbi
eloszlashoz képest

Ha a fokszédmeloszlas valoban hatvanytorvény-eloszlast kovet, akkor a képének a log-
log abran egy egyenesnek kell lennie, ugyanis:

log f(x) =logcx™ =logc — alogz,

ami a log z-nek linearis fiiggvénye.
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Linearis regresszioval egyenest illesztiink a fokszamok és a gyakorisag logaritmusara a
Python Scypy modul segitségével. A legfeljebb 20 fokszamu cstcsokra illesztiink, melyek
szama, 8565, tehat a pontok tobb, mint 99%-a.

SN
1

W
1

=
1

Gyakorisag 10-es alapu logaritmusa
N

o
1
[ )

0.0 0.2 0.4 0.6 0.8 1.0 1.2
Fokszdm 10-es alapu logaritmusa a legfeljebb 20 fokszdmu csucsokra

2.5. 4dbra. Linearis regresszi6 az adatokra

A lineéris regresszié eredményeként az o = 2,78 értéket kapjuk, ami megfelel a felté-
telnek. A standard hibara 0,14-et, mig az R?-re, ami azt mutatja meg, hogy milyen jol
illeszkedik a modell, 0,954-et kapunk. Ezek alapjan tehat valoban egy egyenes illeszkedik
a pontokra, igy a graf fokszdmeloszlasa hatvanytorvény-eloszlast kovet, és semelyik alter-
nativ eloszlas nem illeszkedhet ra jobban. Az Gsszes kritériumot kielégiti a modell, ezzel
bebizonyitottuk, hogy a halozat skalafiiggetlen. O

2.9. Definici6. Egy graf kisvilag-tulajdonsagt, ha a graf méretéhez képest a csticsok
kozotti atlagos tavolsidg a cstcsszam logaritmusa, vagy annal kisebb nagysagrendii.

Az internet halozatara is igaz a kisvilag-tulajdonsag. Mivel a tranzakciés grafunk ska-
lafiiggetlen, valamint az atmérGje és a klaszterezettségi egyiitthatoja is az internetével
azonos nagysagrend, ezért teljesiil ra a kisvilag-tulajdonsag.
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A kovetkezdkben az élek sulyeloszlasat fogjuk vizsgalni. Kétféle élsulyt tudunk alkal-
mazni az adatok alapjan. Az els§ esetben a két csics k6zott mend tranzakciok szamét
irjuk ra az élekre. Ezt szintén log-log skalan abrazoljuk abra).

A fokszameloszlassal ellentétben ez az eloszlas joval zajosabb. Az eloszlas farok tar-
tomanyaba az élek jelentGs része tartozik. A legfeljebb 10 silyt élek szama 11275, a két
csuics kozott mend tranzakciok legnagyobb széma pedig 1025. T6bb, mint 100 esetben
legalabb 100 tranzakcio jott 1étre két cim kozott.

Mindezekbdl arra lehet kovetkeztetni, hogy a tranzakciok jelentés részében a kiilonb6z6
szolgaltatok vesznek részt, ugyanis 6k képesek ennyi tranzakciot lebonyolitani, ilyen lehet
példaul a Satoshi Dice is. Ezek a nagy silyu élek akar két szolgaltatd kozott is futhatnak,
példaul egy Bitcoin tézsde és egy Wallet szolgaltatd kozott.

103 4

._.
i
N

Gyakorisag
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Két cim kdzott mend tranzakcidk szdma

2.6. dbra. Tranzakcitk szdméanak eloszlasa

A masodik esetben a két cim kozott mend tranzakcidk bitcoin mennyiségének az Gssze-
gét rjuk az élekre, és szintén log-log skalan abrazoljuk abra).

Az abra elkészitésének érdekében a tranzakcioban szerepld bitcoin mennyiségnek az
also egészrészét vessziik, az 1-nél kisebb esetek pedig a 1071-nél jelennek meg.

Megfigyelhetjiik, hogy kozel 7000 esetben a cimek koézott 1-nél kevesebb bitcoin cserél
gazdat. Itt is nagyon jelentds a farok tartomanyba tartozok szama, ami az el6zGekben
latottak szerint a rendszeres bitcoin kiildésnek koszonhetGen is lehetséges. A legnagyobb
osszértékek 10000 bitcoin felett vannak, amik valészintileg szintén a szolgaltatokhoz kot-
het&ek.
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2.7. abra. Ertékek eloszlasa

2.3. Tovabbi tranzakciékhoz kothetds vizsgalatok

Erdemes megvizsgalni a tranzakcioban szereplé bitcoinok nagysaganak eloszlasat az ido
fliggvényében is abra).

Azt vehetjiik észre, hogy az idé teltével egyre dominansabbé valnak az 1 bitcoin alatti
tranzakciok. Ez a tendecia két tényezd miatt alakult igy. Az egyik az arfolyam néveke-
déséhez kotddik. Ebben az idészakban volt az elsé jelentds kiugrasa az arfolyamnak
abra), ami hozzajarult a kisebb tranzakciok megjelenéséhez, ugyanis azonos értékd pénz
kiildéséhez méar kevesebb bitcoinra volt sziikség.

A masik tényez6 pedig a Satoshi Dice megjelenése volt a [9] cikkben leirtak alapjan.
Ez a szerencsejaték egy digitalis sorsjegyhez hasonlithat. Kiilonb6z6 Bitcoin cimek vol-
tak megadva a jaték megnyerésének valoszintségével (0,0015%-t61 97%-ig), valamint egy
oddsszal, ami megadta, hogy a tétiink hanyszorosat nyerhetjiik meg. A jatékhoz sziiksé-
ges bitcoin elkiildése utan egy automatizalt rendszer visszakiildte a megadott oddsszal
megszorzott bitcoint gyézelem esetén, ellenkez$ esetben pedig 1 satoshit. A kimenetel
eldontését egy algortimus szamolta ki a tranzakcié hashének és egy random szamnak a
segitségével. JellemzGen alacsony téttel jatszottak, a fogadasok tobb, mint 6tdéde a mini-
mum téttel (0,01 BTC) tortént. A tranzakciok meghatarozo részét tették ki, ugyanis egy
nap akar 30000 jatékot is jatszottak ezen keresztiil.
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2.8. 4bra. Tranzakcio

Egy masik vizsgalat a tranzakciok dollarban mért nagysaganak idébeli eloszlasa. Ennek
meghatéarozasara a Python Cryptocmd moduljat hasznaltam, amelyben 2013. aprilis 28-

al volt az els6 arfolyamadat. A tranzakc
kivant értékeket. A 2.9 Abran az értékek

A kiugré érték egyértelmiien a 2013-
magas értékbdl az latszik, hogy sokan mar ekkor befektetési célbol hasznéltak a bitcoint,
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2.9. a4bra. Tranzakcio

2013-10-31 00:00:00
2013-11-30 00:00:00
2013-12-31 00:00:00
2 2014-01-31 00:00:00
2014-02-28 00:00:00
2014-03-31 00:00:00
2014-04-30 00:00:00
2014-05-31 00:00:00
2014-06-30 00:00:00
2014-07-31 00:00:00
2014-08-31 00:00:00
2014-09-30 00:00:00
2014-10-31 00:00:00

értékeinek eloszlasa az idében
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2.4. Osszegzés

A fejezetben megvizsgalt grafelméleti tulajdonsagok alapjan azt mondhatjuk, hogy a Bit-
coin haldzata sok szempontboél hasonlit az internet halézatara. Kiemelendé a skalafiigget-
lenség és a kisvilag-tulajdonsag, amely a szocialis halozatokra is jellemzd. Az eredmények
alapjan nagy jelentGséggel bir a tranzakcids grafra az arfolyam mozgésa és a gazdasagi
szereplok. Akar egyetlen 1 szolgaltatd (Satoshi Dice) is képes volt szignifikians valtoza-
sokat el6idézni a tranzakciok szaméat és a kiildott bitcoinok mennyiségét illetGen is. A
folyamatokat tehat sok tényezé alakitja, de az elmondhaté, hogy a rendszer rovid idén
beliil egy meghatarozo, komplex gazdasagi 6koszisztémava valt.
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3. fejezet

A tranzakcidk tavolsaganak skalazodasa

A vizsgalat motivaciojat a 2006-ban irt The scaling laws of human travel cimii cikk képzi
[3]. Az ebben leirtakat alapul véve elemzem a készpénz és a digitélis pénz, azaz a bitcoin,
térbeli és idGbeli mozgasat. A célom, hogy feltarjam a hasonlosagokat és kiilonbségeket
a kiilonbo6z6 pénzaramlasok kozott. A fejezetben tovabba statisztikai szempontok szerint
is vizsgalom a bitcoin tranzakciok foldrajzi eloszlasat, valamint kitérek bizonyos Bitcoin
cimek deanonimizalasara is.

3.1. A motivaciot ado cikk leirasa

A cikk célja az emberek utazasainak, mozgasanak eloszlasat leir6 modell megalkotasa,
mert ezzel lehet modellelzni példaul egy virus terjedését is. A kutatas alapjat egy on-
line adatbazis adta, a wheresgeorge.com), ahol amerikai dollar bankjegyek mozgésat lehet
nyomon kovetni azéltal, hogy az emberek a megkapott bankjegy helyzetét frissitik az
oldalon az egyedi kodjuk alapjan. A feltételezés, hogy a készpénz mozgasa jol leirja az
ember mozgasat a készpénz fizikai mivoltabol fakad, ugyanis ahhoz, hogy egyik helyrsl
a méasikra eljusson emberi tényezé kozbeiktatasa sziikséges. Osszesen 464670 bankjegy
1033195 foldrajzi helyzetének és két mozgas kozott eltelt idének felhasznalaséval tortént
a vizsgalat.

3.1. Definici6. A Lévy-eloszlas egy abszolut folytonos eloszlas, strtiségfiiggvénye:

¢ e Tm
flz) = \/%m»

ahol = > pu, és u a helyparaméter, ¢ > 0 a skidlaparaméter. Ha o < u, akkor f(z) = 0. Ez
egy hosszu farku eloszlés, tehat a kiugroan nagy értékek is viszonylag nagy valészintiséggel
fordulnak elg. A varhato értéke és a szorasa egyarant végtelen.

3.2. Definici6. A Lévy-repiilés egy olyan véletlen bolyongés, melynél a lépések fiigget-
lenek, és a lépések hossza nem allandoé, hanem Lévy-eloszlast kovet. Ez azt jelenti tehéat,
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hogy gyakoriak a kis 1épések, de idénként egy-egy nagyobb ugras is bekovetkezik. Rengeteg
kiiloboz6 teriileten fordul el6, pédéul a pénziigyi matematikaban és a fizikdban is.

A Lévy-repiilés jo leirasa lehet egy ember mozgasédnak, ugyanis sokszor kicsit 1épiink,
példaul ha boltba vagy munkahelyre megyiink, aztan ritkan eléfordul egy nagy ugras,
ilyen lehet egy nyaralas.

Ha a bankjegyek mozgasara is Lévy-repiilést feltételeziink, mert ezzel akarjuk leirni az
emberek mozgasat, akkor koriilbeliil 68 nap alatt a bankjegyek egy egyenletes eloszlast
érnének el, tehat barhol lehetnek. A mérések viszont nem ezt mutattik, ugyanis kozel egy
év elteltével is a bankjegyek mindossze 23,6%-a jutott 800 kilométernél messzebbre, mig
19,1%-uk egy 50 kilométer sugart korben maradt. Tehat az egyszert Lévy-repiilés nem
teljesen jol irja le a mozgast, kiegészitésre szorul.

A cikk két alternativ magyarazattal szolgal arra, hogy a bankjegyek miért mozognak
sokéig csak egy kis sugaru korben. Az egyik a rendszer térbeli inhomogenitasa, jellemz&en
a nagyvarosokat ritkaAbban hagyjék el az ott él6k, mint a tobbi kisebb telepiilést a lakoi.
A masik indok a két mozgas kozott eltelt varakozasi id6hoz kapcsolodik, ami sok esetben
elég nagy volt.

A probléma megoldésénak érdekében elGszor azt vizsgaltak meg, hogy egy bankjegy az
zetében. A vizsgalatot harom csoportra is elvégezték, ezek a nagy—, kozép—, és kisvarosok
voltak. Mindegyik csoport esetén aszimptotikus viselkedést figyeltek meg, P(t) ~ At™",
ugyanazzal az n = 0,6 £ 0,03 kitevével. Ebb6l az kdvetkezik, hogy a varakozasi id6 és a
térbeli szorodés karakterisztikaja univerzalis. Ugyanerre az egyszert Lévy-repiilést felté-
telezve n ~ 3,33 jonne ki, ami megint csak azt mutatja, hogy modositas sziikséges.

3.3. Definici6. A folytonos ideji véletlen bolyongas a véletlen bolyongasok egy altala-
nositasa, amelynél a két lépés kozott eltelt varakozasi id6 is egy valoszintiségi valtozo.
Formalizalva, ha X (t) egy véletlen bolyongas [5]:

N()
X(t)=Xo+ Y  AX;,
=1

ahol AX; fiiggetlen, azonos eloszlasu valoszintségi valtozok, N(t) pedig a lépések szama
a (0,t) intervallumon, akkor annak a valosziniisége, hogy a bolyongés az k értéket veszi
fel a t id6ben:

Pkt = 3" P (PR,
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ahol Pj(n,t) annak a valoszintisége, hogy n lépés tortént ¢ idé alatt, mig P,(k) annak a
valoszintisége, hogy a bolyongas az k értéket veszi fel n 1épés utan.

A cikkben a modell hibainak kikiiszobolésére folytonos idejti véletlen bolyongast alkal-
maznak a bankjegyek elmozdulasanak nagysagara és a varakozasi idé hosszéara. Mindket-
tének az eloszlasara azt feltételezték, hogy hatvanytorvény-eloszlast kovetnek kiilonbozé
paraméterekkel. A kapott eredmény szerint a valdszintiségi eloszlasa annak, hogy t id6
alatt legfeljebb r tavolsagra jutott:

1 r
W(r,t) =t L (tl7) ’
ahol L egy univerzélis skalafiiggvény, és a modell alapjan varhatéan p = 0,98 4 0,08.
Az adathalmaz egészére alkalmazva a modellt ;= 1,05 + 0,02 eredmény jott ki, ami

jol illeszkedik az eddig leirtakhoz. Ezt egy 2 = log,, 7, 7 = log;, t atskalazassal és a hozza
tartozo W,(z, T) eloszlassal abrazoltak abra).

7 t=7 days 1=365 days

3.5 Em=—— =+ d=3,200 km

0.5

3.1. abra. A bankjegyek elmozdulésa az id6 fiiggvényében [3]

A kék vonal jelenti a modell alapjan megkapott p = 1,05+ 0,02-es értéket, mig a fehér
szaggatott vonal az egyszerd Lévy-repiilést. Az abra jol mutatja, hogy a bankjegyek sokaig
mozognak egy kis sugari kornyezetben, majd egy nagyobb ugrassal keriilnek messzebb
eredeti poziciojuktol. A modell tehat jol alkalmazhat6 a bankjegyek mozgasanak leirasara.

24



3.2. Az adatokat biztositoé cikk leirasa

A felhasznélt adatok az A Bayesian approach to identify Bitcoin users cimd cikk [7]
eredményei. Részletesebben megvizsgaljuk hogyan is zajlott az adatgytjtés és elemzés fo-
lyamata.

A Bitcoin blokklancarol szerzett adatok és egy valosziniiségszamitasi modell segitsé-
gével lehetGség nyilik a tranzakcidt kezdeményezé felhasznalok azonositasara. A vizsgalat
két fontos lépést tartalmaz. ElGszor is, minden egyes tranzakcio esetében meghatarozzak
annak a valoszintiségét, hogy egy adott felhasznald, az IP-cime alapjan, létrehozta-e azt.
Feltételezve, hogy a tranzakcio 1étrehozoja birtokolja azokat a Bitcoin cimeket, amelyekrdl
bitcoint kiildenek, ez a lépés lehetséges [P-cim — Bitcoin cim parositdsokat eredményez.
Ezutan a legvaldszintibb IP-cim — Bitcoin cim pérositasok azonositasa az eléz6 1épésben
Osszeallitott parositasi listaban szerepld valoszintiségek kombinélasaval torténik. Az azo-
nositds modszere tovabbfejleszthets a tranzakcios halozat alapjan nagy valdszintiséggel
ugyanahhoz a felhasznalohoz tartozo Bitcoin cimek csoportositasaval. Végiil pedig a fold-
rajzi helymeghatarozés az [P-cimek segitségével torténik.

Ennek eredményeként 22363 felhasznalot sikeriilt azonositani, és Osszesen 1797 IP-
cimet rendeltek hozzajuk. A kiegyensilyozatlansagot harom IP-cim okozza, amelyekhez
20680 felhasznalé van hozzarendelve. Ezek az IP-cimek valészintileg a Wallet szolgalta-
tokhoz tartoznak, ugyanis 6k képesek ennyi Bitcoin cimet egyszerre kezelni.

3.3. A tranzakciok tavolsaganak vizsgalata

Az elemezés a tranzakciok tulajdosagait tartalamzo adattabla (2.1 abra) segitségével tor-
tént. A vizsgalatok jelentGs részét a tavolsag és a tranzakcié tobbi paraméterének fliggvé-
nyében végeztem Python segitségével.

3.3.1. A felhasznalok foldrajzi eloszlasa

A Python Geopandas moduljat felhasznalva a abran piros négyzettel jelolve lathat-
juk a felhasznalokat. Azt vehetjiik észre, hogy az Egyesiilt Allamok és Eurépa teriiletére
koncentralodik a felhasznalok meghatarozoé része. Megemlitendé még Kina szerepe, ahol
valoszintileg banyész tevékenységet folytattak. Erdekes modon Kozép-Amerikabol és Afri-
kabol nincsenek tranzakeios adatok. Az elmilt 10 évben viszont tudjuk, hogy ez valtozott,
mivel ezen kontinensek egyes orszagaiban a rossz gazdaségi helyzet, magas inflacié miatt
sokan dontSttek a Bitcoinba valo befektetés mellett. Osszességében tehat elmondhato,
hogy 2013 koriil a fejlett vilag orszagait stirtin behaloztak, mig a fejl6dé orszagokban
kevéshé jelentek meg Bitcoin felhasznalok.
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3.3.2. A tavolsag meghatarozasa a haversine formuléaval

Mivel a rendelkezésemre all6 adatban a kiildé és a cimzett szélességi és hosszusagi koor-
dinatai szerepelnek, igy a tranzakcié tavolsaganak kiszamitasahoz a haversine formuldt
hasznaltam. A haversine formula kiszamolja a gémbfeliilet két pontja kozott mend legro-
videbb 1t hosszat, ha a pontok szélességi és hosszusagi koordinatakkal vannak megadva
[13]. A haversine formula implementéalashoz a GeeksForGeeks weboldalon leirtakat vettem

alapul.

—25 4

—50 4

—75 4

—150 —100 50 0 50 100 150

3.2. abra. A felhasznalok foldrajzi eloszlasa

import numpy as np
def Haversine(latl,lonl,lat2,lon2, **kwarg):

This uses the ‘haversine’ formula to calculate the great-circle distance between two points - that is,
the shortest distance over the earth’s surface - giving an ‘as-the-crow-flies’ distance between the points

(ignoring any hills they fly over, of coursel!).

Haversine

formula: a = sin?(A¢p/2) + cos ¢1 « cos $2 - sin?(AA/2)
c = 2 - atan2( Va, V(1-a) )

d=R-c

where ¢ is latitude, A is longitude, R is earth’s radius (mean radius = k:,37lkm);
note that angles need to be in radians to pass to trig functions!

R = 6371.0088
lat1,lonl,lat2,lon2 = map(np.radians, [latl,lonl,lat2,lon2])

= lat2 - latl
dlon = lon2 - loni

a = np.sin(dlat/2)**2 + np.cos(latl) * np.cos(lat2) * np.sin(dlon/2) **2
€ = 2 ¥ np.arctan2(a**@.5, (1-a)**¥e@.5)

=R *c¢

return round(d,1)

3.3. abra. A haversine formula implementélasa [12]
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3.3.3. A tavolsag kiillonbozé eloszlasai

El6szor vizsgaljuk meg a tavolsag eloszlasdnak hisztogramjat log-log skalan abrazolva
abra).

A tévolsag kilométerben vett 10-es alapu logaritmusa

3.4. abra. A tavolsag eloszlasdnak hisztogramja

Azt vehetjiik észre, hogy nagyon jelentés az 5000 kilométernél is nagyobb tavolsaggal
rendelkez6 tranzakciok aranya, ami ellentétes viselkedést mutat a készpénznél latottakkal
szemben. Tehat a bitcoin digitalis 1étezésébdl kifolyolag lekiizdi a fizikai akadalyokat, és
igen nagy tavolsagokat képes megtenni. Ismert eloszlas nem illeszkedik ré, ezért tovabbi
vizsgalatok sziikségesek az eloszlas jobb megértéséhez.

Fontos megnézni, hogy a tranzakcié mely paramétereivel korrelal a tavolsag (3.5 abra).

0.4 1
0.2 1
0.0 I == = I

_0_2 4

-0.4 T T T T T T T T

5 [} 9] [} o [a) 5 [} [}

] g g = € = ] S =]

> 2 2 g 8 + > 2 2

) = =) I} = = =)

= f c 1] n f c

v o o £ © ol o

1 = %} 1

@ 4 * © %

@ °

3.5. dbra. A tavolsag korrelacioja a tranzakcidé tobbi paraméterével

27



A szélességi és hosszusagi fokokbol korrelaciojabol az latszik, hogy ha a tranzakcio
valamelyik résztvevGje minél keletebbre és délebbre helyezkedik el, annél nagyobb lesz a
tavolsdg. Ez arra utal, hogy az egyik résztvevének eurdpainak vagy azsiainak kell lennie
ahhoz, hogy igazan nagy tavolsag alakuljon ki, mert a tranzakciok jelentds részének egyik
résztvevije amerikai.

Meglep6é modon a tévolsag és az érték kozott csupan 0,0026 a korrelacio, tehat kor-
relalatlannak tekinthetjiik Sket. Mivel a készpénz esetén csak az 1 dollaros bankjegyek
mozgasat figyelték meg, ezért pontos Gsszehasonlitast nem tudunk végezni. Az intuicid
alapjan viszont azt gondolhatjuk, hogy sok készpénzt veszélyesebb lehet nagy tavolsagra
eljuttatni, mert konnyebb elvesziteni, mig a Bitcoin digitalis hal6zatan ez a veszély nem
all fenn.

Az el6zbleg leirtak ellendrzésére vizsgéljuk meg a tranzakciok értékének széazalékos
eloszlasat a tavolsag fliggvényében abra).
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3.6. abra. A tranzakciok értékének eloszlasa a tavolsag fliggvényében

Valoban azt lathatjuk, hogy gyakorlatilag minden tavolsag esetén az 1 bitcoinnal ki-
sebb nagységi tranzakciok dominalnak. Ez egybecseng a korrelacional latottakkal. A leg-
nagyobb tavolsdgoknél figyelheté meg egy kicsi értéknévekedés, de mivel az ilyen tranz-
akciok szama nem Osszemérhetd a tobbivel, ezért van csak minimalis pozitiv korrelacio.
Erdekesség, hogy a abraval ellentétben, ami a tranzakciok értékeinek szazalékos el-
oszlasat az id§ fiiggvényében abrazolja, sokkal kevésbé dominalnak az olyan tranzakciok,
melyek értéke 1 és 10 bitcoin kozé esik. Ez azt jelenti, hogy ha egy érték kategoridba sok
tranzakcio esik, akkor azok is egyenletesen oszlanak el a tavolsag fiiggvényében.
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Az el6z6 abran csak a tavolsag tartoméanyokon beliili relativ eloszlasat lattuk az
értékeknek, de azt nem, hogy ez valojaban hany tranzakciot jelent. Ezért vizsgaljuk meg
a|3.7] dbrat is. Ezen az értékek nagysaganak mennyiségi eloszlasat latjuk a tavolsag fligg-
vényében. Mivel 108 satoshi egyenld 1 bitcoinnal, ezért az y tengelyen a 6-os a 0,01 mig a
8-as az 1 bitcoint jelenti.
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3.7. dbra. A tranzakciok értékének eloszlasa a tavolsag fliggvényében

SzembettinGen latszik, hogy 3000 és 8000 kilométer koriili tavolsag tartoméanyban je-
lentGs a tranzakciok szama, ezeken beliil is a 0,01 és 1 bitcoin kozotti értékieké. Ez
meghatarozé gazdasagi kapcsolatra utal, ami valoszinileg szolgaltatok kozott jott létre.
A 69545 és a 403 azonositoju felhasznaloknak is tobb ezer tranzakcidja ezekbe a tavolsag
tartomanyokba esik. Ezen cimek deanonimizalésa a bekezdésben torténik.

A kovetkezGkben egy ketts hosszu tranzakcios lanc vizsgalataval foglalkozunk. Azzal a
heurisztikaval éliink, hogy egy bitcoin kovetkez§ tranzakcidja akkor kivetkezik be, amikor
a cimzett kiildévé valik. Ez természetesen nem vezet tiipontos eredményre, mivel nem
biztos, hogy valoban ugyanazokat a bitcoinokat koltik el megint a felhasznéalok, de ugyan-
akkor informaciéonk lesz a varakozési id6rél, és a kettd hossza lancok tavolsagat is meg
tudjuk hatarozni.

Az adattablaban a tranzakciokat az idébélyegiik szerint névekvs sorrendbe rendezziik,
majd minden cimzett esetén megnézziik, hogy mikor szerepel elGszor kiildGként. Ekkor
vessziik az idGbélyegek kiilonbségét és hozzarendeljiik a tranzakcié tavolsagat is. A lan-
cok tavolsagat pedig az elsd tranzakcio kiildGjének és a mésodik tranzakcié cimzettjének
koordinataival szamoljuk ki a haversine formula segitségével.
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Vizsgaljuk meg el6szor a varakozasi id6 eloszlésat log-log skalan dbra). A 10°
méasodperc felel meg koriilbeliil egy napnak, mig a 107 masodperc nagyjabol két hét.
A bitcoinok jelentds része rovid idén belil gazdat cserél, ami egyrészt a Satoshi Dice
kovetkezménye is lehet, mivel ugyanazzal a bitcoinnal sok jatékot jatszhattak. Masrészrél
valoszintileg a bitcoinok egy jelentds része egyéltalan nem is mozog, mivel nagyrésziik
egyes statisztikék szerint mar elveszett elfelejtett privat kulecsok miatt. Igy az mondhato,
hogy amelyik bitcoinok mozognak, azok gyakran keriilnek tranzakciéba.

Varakozasi id6

3.8. dbra. A varakozasi idd eloszlasa

Nézziik meg, hogy a tavolsag fiiggvényében hogyan oszlanak el a varakozési idék
abra). Itt is azt lathatjuk, hogy a bitcoinok kardinalis részénél két hétnél kevesebb id6
kell, hogy tjra tranzakcioban szerepeljen. A 3000 kilométeres tartoményban rajzolodik ki
meghatarozo szamu tranzakcio, csak gy, mint [3.7] &bra esetén. Ez valoszintleg ugyan-
ahhoz a gazdasagi kapcsolathoz ftiz6dhet. A korrelaciot megvizsgélva —0,029 jon ki, ami
korrelatlannak tekinthetd, tehat a varakozasi idé nem befolyésolja a tranzakcié tavolsagat.
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3.9. dbra. A varakozasi id6 eloszlasa a téavolsag fiiggvényében
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Utoljara pedig nézziik meg a kett6 hosszu lanc els6 és harmadik résztvevgjének tavol-
sagat abra). Itt egy nagyon hasonlé eloszlast lathatunk, mint a abran. Tehat azt
mondhatjuk, hogy a bitcoinok két 1épés utan is nagyjabol ugyanolyan messze vannak a
kezdeti poziciojuktol, mint egy 1épés utan.

3.10. adbra. A varakozasi id6 eloszlasa a tavolsag fiiggvényében

3.3.4. Kontinenseken beliili eloszlas vizsgalata szérasanalizissel

A szorasanalizis egy olyan hipotézisvizsgalati eljaras, amely soran ugyanazt a mennyiséget
vizsgaljuk bizonyos tulajdonsagok szerint kiilonb6z8 csoportokba sorolva. A cél, hogy el-
dontsiik, hogy ennek a mennyiségnek az egyes csoportora jellemzé eloszlasanak ugyanaz-e
a varhato értéke. Masképpen megfogalmazva, igaz-e, hogy a vizsgélt mennyiség varhato
értékére nincs hatésa annak, hogy a megfigyelés melyik csoportbdl szarmazik. Ez a két-
mintas Student-féle t-proba egy tobbmintéas altalanositasa [14].

A vizsgalat a Python Scipy.stats moduljanak segitségével zajlott. El6szor is a vizsgalt
mennyiség a tranzakciok téavolsaga lesz, a csoportok pedig az egyes kontinenseken beliili
tranzakciok. Nézziik meg ezek eloszlasat abra). Az AS, EU és NA roviditések rendre
Azsia, Eurépa és Eszak-Amerika kontinenseket jelentik.
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3.11. abra. A tranzakciok tavolsaganak eloszléasa kontinensek szerint

31



Elsére megleps lehet, de mindharom esetben hasonlé eloszlast tapasztalunk. Mivel
az 6szak-amerikai tranzakciok nagyrésze az Egyesiilt Allamokon beliil zajlott, melynek
mérete nagyjabol Europaéval azonos, igy valoban hasonlé eloszlasra szamithatunk. Azsia
esetében pedig a jelentds rész Kinan beliil bonyolodott le, melynek teriilete szintén hasonlo
nagysagu Eurépééhoz. Eurdpa esetén megjegyzendd, hogy sok tranzakciéban oroszorszagi
cimek szerepelnek, melyek a nagy tavolsagokat okozzak.

Ennek ellenére szoérdsanalizist alkalmazva a p-értékre 2 - 10724 jon ki, ami azt jelenti,
hogy legalabb egy csoportban szignifikins eltérés van a varhato értéket illetGen. Ez azért
is lehetséges, mert a |3.11] &bran az 1000-5000 kilométeres tartomanyba esG tranzakciok-
nal nagy szoérodés figyelheté meg a kiilonb6zd kontinenseken beliil, ami kihatassal van a
varhato értékre. Végss soron egy ellentétes eredményt kapunk, tehat a kontinensen beliili
tranzakciok esetén a tavolsag varhato értéke eltérd.

A masodik vizsgéalatunk a kontinensen beliili tranzakciok értékére iranyul. Nézziik meg
itt is elGszor az eloszlast (3.12| abra).
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3.12. abra. A tranzakciok értékének eloszlasa kontinensek szerint

Eurépa és Eszak-Amerika esetében hasonlo eloszlast tapasztalunk, mig Azsidban a 0,1
bitcoinnal kisebb értéki tranzakciok aréanya kisebb a tobbi kontinenshez képest. Alkal-
mazva itt is a szoérasanalizist a p-értékre 0,76 jon ki. Eszerint nincs szignifikans eltérés a
varhato értékben a kiilonb6z6 kontinenseknél.
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3.4. Bitcoin felhasznaldok deanonimizalasa

A felhasznalt adattablaban nem konkrét Bitcoin cimek és tranzakciés azonositok szere-
peltek, hanem egy 1j elkdédolésa ezeknek, ami megnehezitette a keresést. Ezért a tranz-
akciokat az idgbélyegiik segitségével tudjuk a blockchain.com weboldalon visszakeresni,
hogy melyik blokkba keriiltek be, majd a blokkon beliil méar a tranzakcioknal meg lehet
keresni az érték alapjan a vizsgalt tranzakciot.

A keresést elGszor a nagy értéki tranzakciokkal kezdjiik. A 25 legnagyobb értéki tranz-
akciot vizsgaljuk, ezek mindegyikében tobb, mint 1000 bitcoint kiildtek. A legtobb cimhez
nem volt taldlhatdé semmilyen informacié az interneten, par esetben viszont Mircea Pop-
escuhoz kapcsolodo oldalak jelentek meg. Mircea Popescu a valaha élt legtébb bitcoinnal
rendelkezd személy volt, az MPEx kereskedd&feliilet és a Satoshi Dice létrehozoja. A ta-
lalt cim az 1JPvucRfu3ZzEvfBUQTJwsxMrZjeTqD62zR, ami tehat Popescuhoz tartozott,
és bizonyos befektetéseket bonyolitott ezen keresztiil. Az adattablaban tehat a 41025-6s
azonosito tartozik hozza, és az Egyesiilt Allamokban, Buffaloban talalhato.

Masodik lehet&ségként a legaldbb 500 tranzakcioval rendelkezé cimeket probaljuk azo-
nositani. Sikeriilt a CaVirtEx, McxNOW, FYB-SG, valamint az Okcoin t6zsdékhez tartozo
cimeket felderiteni a bitinfocharts.com weboldal segitségével. Ezekhez rendre a 3574, 1592,
11856, és a 2285-6s azonositok tartoznak. Sikeriilt tovabba az egyik legnagyobb Mining
poolt, az F2Pool-t is deanonimizalni az 114426 cimke alatt. A szerencsejatékhoz kéthets
szolgaltatasok koziil a BetVip a harmadik legtobb tranzakcioval rendelkezd 403-as cim-
hez kotédik. Végiil pedig a PandoraOpenMarket illegalis termékekkel is kereskedd oldalt
sikeriilt a 3892-es cimke alatt azonositani. Ezek eloszlasa nagyon véltozatos, ugyanis Ame-
rikdban, Kinaban és Ausztralidban helyezkednek el. Tébbek kozott ez is okozhatja a nagy
tavolsagok kialakuléaséat.

Sok esetben a keresés eredményeképp wallet azonositok jottek ki, amik nem voltak
felderitve. A két legtobb tranzakcidval rendelkez6 cim esetében is ez volt a helyzet. A
69545-0s cim a tranzakciok mintézata alapjan egyértelmten a Satoshi Dice jatékhoz kot-
hetd, ugyanis gyakran egy blokkon beliil a bitcoinok tobb tranzakcidéban is szerepeltek. A
2061-es cim tartozhatna a Mt. Gox t6zsdéhez, ami nagyon jelentds volt ebben az idében,
viszont a tranzakciok eloszlasa inkabb egy Mining pooléhoz hasonlé.

3.5. (")sszegzés

Ebben a fejezetben 6sszehasonlitottuk a készpénz és a bitcoin foldrajzi mozgasanak visel-
kedését. Azt tapasztalhattuk, hogy a Bitcoin digitalis rendszerén keresztiil sokkal nagyobb
tavolsagu tranzakciok is létrejottek. Megleps eredmény, hogy mind az érték, mind a va-
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rakozési id6 korrelalatlan a tavolsdggal. A szorasanalizis segitségével pedig azt kaptuk,
hogy a kontinenseken beliili tranzakcioknal az érték esetén nincsen, mig a tavolsagnél van
szignifikans kiilonbség. A fejezet végén a sok tranzakciot lebonyolito felhasznalok deanoni-
mizélasara keriilt sor. Sikeriilt felderiteni a rendszer tobb fontos szerepl§jét, ezaltal képet
kapni a foldrajzi elhelyezkedésiikrél.

3.6. Kitekintés

Tovabbi vizsgalat targyat képezheti, ha a blokklanc letoltésével a bitcoinok mozgasat nem
csak kettd, hanem hosszabb lancban is elemezni tudjuk. Ekkor a készpénzhez hasonldéan
lehetne egy eloszlast meghatarozni a varakozasi id6 és a téavolsag segitségével.

A Bitcoin felhasznélok foldrajzi helyzetének eloszlasa sokat valtozott 2013 6ta, ugyanis
tobb fejl6ds orszagban is egyre népszertibbé valt a Bitcoin. Ezt Gjra megvizsgalva valo-
sziniileg teljesen més eredmény jonne ki a mostanihoz képest.

Még tobb cim deanonimizalasa jobb ralatast nydjtana arra, hogy kik kozott mennek
a tranzakciok, és hogyan alakulhatnak ki a nagy tavolsagok. Mivel a 2013-ban mikdds
szolgaltatok jelentGs része megsziint, ezért ez nem egy egyszerd feladat, ugyanis csak a
korabbi adatokat lehet felhasznélni, mert nem bonyolitottak le 1j tranzakcidkat.

Végiil pedig érdemes lehet megvizsgalni a tobbi kriptovaluta halozatat, példaul az
Ethereumét, és Osszehasonlitani a Bitcoinéval. Mivel miikodés és felhasznélas szempont-
jabol is nagyon valtozatos kriptovalutak jelentek meg, ezért mindenképpen érdekes lehet
ez az Osszevetés.
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